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MEMORIA

n ano mas desde mi nombramiento como director de

la Agencia Espafnola de Proteccién de Datos me cabe el

placer de presentar la Memoria anual correspondiente a
2008. Sin duda alguna, los datos aportados en las siguientes pa-
ginas son la constatacion del incesante incremento experimen-
tado en la actividad de la Agencia que resulta indicativo, sin duda,
del esfuerzo que dia a dia realizan quienes trabajan en ellay de
la creciente sensibilizacion de los ciudadanos, poderes publicos
y agentes sociales y econdmicos respecto de la trascendencia
social e individual del derecho fundamental a la proteccién de
datos.

2008 ha supuesto un impulso definitivo de las acciones encami-
nadas a promover la garantia efectiva del derecho fundamental
a la proteccion de datos. Los proyectos acometidos se han mate-
rializado en la existencia de una mayor concienciacion ciudada-
na que se traduce en un notable incremento del ejercicio de las
funciones que tiene encomendadas la AEPD.

La publicacion de la Memoria anual de la AEPD constituye un
momento de especial importancia para quienes aportamos
nuestro esfuerzo a esta tarea pues nos permite dar cuenta a sus
destinatarios Ultimos de la labor realizada por una Institucion
independiente que pretende ser, al tiempo, abierta y eficaz.

La Memoria de 2008 continua la linea iniciada y busca propor-
cionary posibilitar un acercamiento facil y significativo de los
destinatarios ya acostumbrados a consultar su contenido y de
los que se adentran, por primera vez, a las paginas de este
documento y, con ello, evidencian su interés en el quehacer
de la Agencia.

La presentacion de esta Memoria ofrece una estructura que,
en todo caso, incluye contenidos esenciales y que no impide
que ciudadanos, entidades o profesionales interesados puedan
acudir a nuestra pagina Web (www.agpd.es), para asi, tras las
modificaciones realizadas para facilitar su consulta y utilidad
practica, obtener una informacién mas exhaustiva sobre la in-
tensa actividad de la Agencia (normativa aplicable, resoluciones

«LA MEMORIA DE 2008 BUSCA PROPORCIONAR
Y POSIBILITAR UN ACERCAMIENTO FACIL
Y SIGNIFICATIVO DE LOS DESTINATARIOS YA
ACOSTUMBRADOS A CONSULTAR SU
CONTENIDO Y DE LOS QUE SE ADENTRAN,
POR PRIMERA VEZ»




sancionadoras, tutela de derechos, informes juridicos, consultas
ciudadanas, sentencias, etc.).

Esta Memoria aborda, en primer lugar, los principales indica-
dores que permiten evaluar el conocimiento y la implantacion
social de la normativa de proteccion de datos. Se analizan los
aspectos mas relevantes sobre el estado actual de la protec-
cion de datos personales en Espanay el alcance de las tensio-
nes a que esta sometido hoy el derecho fundamental a la pro-
teccion de datos. Mencion especial merece, en este sentido, el
apartado la “Agencia en cifras” que proporciona el resumen
de datos estadisticos correspondiente al afio 2008. Se ofrece
informacion grafica y estadistica de gran utilidad para valorar
el alcance cuantitativo de las actividades desarrolladas por la
Agencia.

La Memoria de 2008 incorpora, de nuevo, un capitulo de “Reco-
mendaciones” normativas y ejecutivas que, partiendo de la expe-
riencia practica acumulada durante el Gltimo afo por la Agencia,
se dirigen a los poderes publicos y a los agentes econdmicos y
sociales, al objeto de que se promuevan iniciativas que fomenten
la efectiva garantia del derecho a la proteccion de datos en am-
bitos concretos.

Espero sinceramente que la informacion aportada en este docu-
mento constituya una buena muestra de la intensa actividad que
todo el personal de la Agencia Espanola de Proteccion de Datos
ha desarrollado durante este uUltimo afo y de nuestra apuesta
permanente de crecimiento y mejora en la tarea que la Ley nos
encomienda. Como institucion encargada de la salvaguarda del
derecho fundamental a la proteccion de datos personales nos
encontramos hoy sometidos a importantes retos que traen causa
principalmente del trepidante ritmo de la revolucion tecnoldgi-
ca, y de las exigencias de la actividad econémica. Por todo ello,
reiteramos nuestro compromiso en afrontar y acometer los pro-
yectos que resulten necesarios para lograr una efectiva garantia
del derecho fundamental a la proteccion de datos de caracter
personal.

ARTEMI RALLO
Director de la Agencia Espanola de Proteccién de Datos
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1.LOS CIUDADANOS, UNA SOCIEDAD MAS INFORMADA

Y CONSCIENTE DE SUS DERECHOS

Afirmar que los ciudadanos son nuestra prioridad implica que la
Agencia Espafola de Proteccion de Datos (AEPD) sea capaz de
hacer frente a tres retos que constituyen parte de las funciones
basicas que le ha encomendado el legislador:

Conseguir que conozcan los derechos de que son titulares.

Informarles sobre las dudas que planteen para el ejercicio de
aquellos derechos.

Disponer de los instrumentos preventivos y coercitivos que
garanticen su eficacia.

La primera de estas exigencias esta asociada a impulsary facili-
tar que los medios de comunicacion, generalistas o especializa-
dos, jueguen un papel activo en la difusion de las implicaciones
que la proteccion de datos personales tiene en la esfera cotidia-
na de los ciudadanos y, especialmente, en las nuevas realidades
vinculadas a los servicios de la sociedad de la informacion.

Sin la sensibilidad de los medios y sin su capacidad de difusion
de los riesgos y alternativas de los ciudadanos para abordarlos,
la eficacia de la AEPD en el desempeno de sus funciones queda-
ria severamente limitada.

Los datos de 2008 acreditan que la apuesta de la AEPD por el forta-
lecimiento de la comunicacion de la Agencia ha supuesto un salto
cualitativo. El incremento de la presencia de la AEPD y la protec-
cion de datos personales en los medios de comunicacion de infor-
macion general o especializada, sean audiovisuales, radiofonicos o
escritos, es una realidad. En 2008 se han duplicado las entrevistas
y demandas de informacion a la AEPD, con mas de 800 peticiones.

La proximidad con los medios de comunicacion se ha traducido
no solo en la difusion de los problemas puntuales sobre el uso de
datos personales que generan inquietud a los ciudadanos, sino,

también, en el desarrollo de proyectos de colaboracion para el es-
tablecimiento de espacios informativos permanentes dedicados a
la difusion del derecho a la proteccion de datos personales.

Pero la implicacion de los medios de comunicacion, ademas de
promover el conocimiento de los ciudadanos sobre sus dere-
chos, ha tenido una virtualidad adicional. La sensibilidad de los
medios de comunicacion sobre la proteccion de datos persona-
les ha multiplicado su papel como agentes que han denunciado
publicamente situaciones y conductas que pudieran vulnerar la
LOPD, fruto de la actividad informativa sobre irregularidades
que les corresponde de manera principal en una sociedad de-
mocratica. Con el efecto inducido de que la mayor parte de las
investigaciones de oficio que ha llevado a cabo la AEPD tienen su
origen en informaciones de medios de comunicacidn que, por su
trascendencia social, han exigido la actuacion de la Agencia.

Durante el ano 2008, se han iniciado diversas inspecciones de
oficio que traen causa de informaciones publicadas en medios
de comunicacion, sobre la aparicion de documentos con infor-
macion personal en la via publica. Cabe destacar, por su espe-
cial trascendencia, las inspecciones relativas al hallazgo en la
via publica de documentacion judicial y de tarjetas de usuarios
de la sanidad publica.

No debe olvidarse que, la negligencia que supone dejar a dispo-
sicion de cualquiera informaciones personales que hubieran de-
bido ser destruidas o mantenerse confidenciales y que, en oca-
siones, afectan a datos sensibles o especialmente protegidos,
como la salud, pone de manifiesto, no ya una ignorancia, sino
una verdadera desidia ante los derechos de los ciudadanos.

Por otra parte, la informacion difundida por los medios de comu-
nicacion ha constituido una referencia cualificada para focalizar
las cuestiones relacionadas con la proteccion de datos persona-
les que pueden ser mas sensibles para el publico. Hay que desta-
car como cuestiones que han suscitado mayor interés por parte
de los medios de comunicacion, la videovigilancia y la incidencia
de las nuevas tecnologias en la privacidad de los ciudadanos (en
particular, la filtracion de datos sensibles a través de redes P2P,
como e-mule, o el fendmeno de las redes sociales).



Como testigo de la importancia que ha adquirido la informacion
sobre la proteccion de datos personales en los medios de comuni-
cacion puede senalarse que, tras varios anos de quedar desiertos
los premios anuales de la AEPD en su modalidad de periodismo,
en el ano 2008 se han concedido un premioy dos accesit a medios
tan relevantes como “El Pais”, “Tele 5" y “El Economista”, por las
informaciones publicadas sobre proteccion de datos personales.

Nuestra felicitacion, por tanto, al papel de los medios de comuni-
cacion insistiendo en el compromiso de la AEPD de contribuir con
ellos al objetivo de esta rubrica: “Los ciudadanos, la prioridad”.

En 2008 el Centro de Investigaciones Socioldgicas (CIS) incluyd en
su barometro de febrero un cuestionario dirigido a evaluar la con-
cienciacion ciudadana sobre la proteccion de datos personales.

La encuesta coincidid en el tiempo con el Eurobarémetro realizado en
enero y publicado en abril del mismo afo, para medir la percepcion
de los ciudadanos de la Unidn Europea sobre la misma materia.

La comparacion de sus resultados lleva a una conclusion clara:
la concienciacion ciudadana en Espana se sitla claramente por
encima de la media europea.

Mas de un 70% de los ciudadanos en Espana se mostraba pre-
ocupado por la proteccion de datos y el uso de informacion per-
sonal por otras personas; cifra superior a la media europea que
el Eurobarémetro situaba en el 64%.

Asimismo, el barometro del CIS reflejaba que el 52,4% de los ciu-
dadanos espanoles afirmaba conocer la existencia de una ley que
les protege contra posibles abusos que puedan producirse con sus
datos personales, y situaba en un 64% el porcentaje de los ciudada-
nos que aseguraba tener conocimiento de la existencia de la AEPD
como organismo encargado de la defensa de sus derechos. El
Eurobarometro reflejaba que en Europa el 77% de los ciudadanos

tenia un escaso conocimiento y concienciacion sobre sus derechos
y que tan sdlo un 28% de los encuestados aseguraba conocer la
existencia de organismos nacionales de proteccion de datos.

Del barometro del CIS se extraen algunas conclusiones adicio-
nales sobre las principales inquietudes de los ciudadanos:

En relacion a Internet, a mas del 75% le da poca o ninguna se-
guridad facilitar su nimero de tarjeta de crédito; la difusion de
imagenes a través de la red (o television) vulnerando el derecho
a la intimidad le parece preocupante al 76% de los encuestados
y el 73,2% se muestra a favor de que se controle dicha difusion.

Asimismo, un 57,8% dice asegurarse de que las paginas de Internet
que visita son fiables leyendo sus politicas de privacidad y un 54,1%
sabe que al navegar en la red deja un rastro o datos personales.

Respecto de la actividad publicitaria, el 68,2% ha recibido en
alguna ocasion una llamada telefénica o un mensaje SMS en
su teléfono movil con fines publicitarios de entidades a las que
no tiene constancia haberle facilitado sus datos personales.

Porcentaje que asciende a casi el 80% respecto de los usuarios
de Internet que aseguran haber recibido “spam” o correos elec-
trénicos no deseados.

Acerca de la seguridad en el tratamiento de sus datos, el
58,8% la valora de manera alta en la Administracion Publicay
de manera destacada en hospitales (55,6%) y bancos (53,3%).
Esta percepcion es menor en los comercios (el 31,3% consi-
dera que en ellos hay una baja seguridad) y destaca que faci-
litar datos personales para participar en un concursos ofrece
poca o ninguna seguridad al 72% de los encuestados.

El nivel de concienciacion derivado de la encuesta puede com-
plementarse con el analisis de la informacion estadistica que
proporcionan los servicios internos de la Agencia.

La mayor concienciacion sobre la proteccion de datos personales
se confirma atendiendo al incremento de consultas planteadas al
Servicio de Atencion al Ciudadanoy a los accesos a la pagina web
de la AEPD, (ambos canales son también utilizados por entidades
responsables de ficheros). En 2008 las consultas al citado Servicio
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se incrementan en un 52,17% destacando un fuerte crecimiento
de las telefonicas frente a la atencion presencial y por escrito.

El detalle de las consultas realizadas apunta a que las principa-
les inquietudes de los ciudadanos son las siguientes:

¢ Como evitar el envio de publicidad
o el acoso por fax 0 SMS?

¢ Es legal la inclusion en ficheros de morosidad?
¢ Como puede conseguirse la baja en estos ficheros?

i Es legal que una tercera empresa reclame
una deuda en nombre de otra?

Y entre las consultas que, siendo cuantitativamente mas reduci-
das, apuntan las nuevas preocupaciones de los ciudadanos, des-
tacan las que se refieren al destino de la informacion clinica al
cesar la actividad del centro de salud, la negativa de los centros
sanitarios a facilitar informacion a los padres respecto de los hijos
que no han alcanzado la mayoria de edad, asi como la posibilidad
de informar a los padres sobre sus hijos mayores de 14 anos.

En 2008 la AEPD ha tratado de medir el nivel de satisfaccion de
los ciudadanos sobre como perciben este Servicio en los canales
presencial y telefonico.

Los principales resultados de las encuestas sobre atencion pre-
sencial son los siguientes:

La mitad de los encuestados (el 49,3%) han declarado que
tenian conocimientos de la informacion que suministraba la
Agencia antes de realizar la consulta.

El 44% ha declarado que la informacion que le fue facilitada
en la Agencia fue satisfactoria o muy satisfactoria.

EL 95% de los encuestados se declaro satisfecho o muy satis-
fecho respecto al tiempo de espera en ser atendido.

Finalmente, respecto a la atencidn y al servicio general recibido en
la AEPD, el 97,4% se mostraron satisfechos o muy satisfechos.

El resultado de las encuestas sobre la atencidn telefonica refleja
lo siguiente:

El 98,5% de los encuestados se manifestaron satisfechos con
la informacion recibida.

EL 99,5% consideraron que la persona que les atendid tenia los
suficientes conocimientos sobre la materia objeto de consulta.

Finalmente, el 99,67% estimod que el trato recibido por parte
del teleoperador fue correcto.

Lo que nos permite concluir que estamos avanzando en nuestra
principal exigencia: Una Agencia abierta y Util para los ciudadanos.

Uno de los bloques de consultas mas frecuentes al Servicio de
Atencidn al Ciudadano (27,5%]) es el relacionado con el ejercicio
de derechos.

Destacan en este ambito dos preguntas: “;cémo puedo saber
quien tiene mis datos personales y de donde los ha obtenido?" Y,
“icomo cancelar los datos de un fichero?”

De ellas se pueden obtener dos conclusiones:

Que los ciudadanos carecen de informacion o no son cons-
cientes de los datos personales que facilitan.

Que, cuando son conscientes de que son utilizados por terce-
ros tratan de impedirlo solicitando su cancelacion.

En 2008 los procedimientos para la tutela de derechos iniciados
por reclamaciones de los ciudadanos se increment6 en un 88%y
las resoluciones dictadas en un 44%.

De estas resoluciones, el 70% se refieren al ejercicio del derecho
de cancelaciony el 22,5% al derecho de acceso.



Las resoluciones estimatorias de las reclamaciones de los ciudada-
nos crecen un 10%. El mayor incremento de estimaciones se produ-
ce como consecuencia de que los responsables del fichero, ni con-
testaron a los ciudadanos o lo hicieron durante la tramitacion del
procedimiento, es decir, cuando la Agencia ya habia intervenido.

Debe advertirse, que estos datos se encuentran condicionados por el
importante volumen de reclamaciones sobre el ejercicio del derecho
de cancelacion en Libros-Registro de la Iglesia Catélica. Ya que la STS
de 19 de septiembre de 2008 considera que la LOPD no es aplicable a
los Libros de Bautismo de la Iglesia Catélica, en proximos ejercicios
las resoluciones desestimatorias se incrementaran e incidiran sobre
el volumen de reclamaciones planteadas ante la Agencia.

La generalizacion de las prestaciones y uso de los buscadores
en Internet tiene importantes consecuencias al activar y poner al
acceso de cualquiera datos personales que con anterioridad eran
dificilmente localizables. Comienza a ser habitual, por ello, la pre-
sentacion de tutelas al no haber accedido la pagina web a la can-
celacion del dato o no haber atendido el buscador a la solicitud de
oposicion al tratamiento. El solicitante, con ello, pretende evitar la
reactivacion constante y continua de algun hecho que figura en la
web. En esta materia, las resoluciones dictadas por la AEPD van
dirigidas a instar a que se adopten las medidas necesarias para
evitar la indexacion de los datos de caracter personal.

Las cifras son indicativas del aumento progresivo que se esta
produciendo en esta materia: 3 reclamaciones en 2007 frente a
18 recibidas durante 2008.

Al margen de estas cuestiones las principales solicitudes de
cancelacion versan sobre:

Cancelacion en los Registros de la Fiscalia de Menores de
antecedentes de denuncias frente a menores que fueron fi-
nalmente archivadas.

Inclusion por entidades financieras en ficheros de informa-
cion sobre solvencia patrimonial y crédito.

Supresion de datos una vez concluida la prestacion de los
servicios contratados; especialmente en el caso de operado-
res de telecomunicaciones.

Supresion de antecedentes policiales, penales y penitencia-
rios por las Administraciones Publicas competentes.

Cancelacion de datos que figuran en historial clinico.

Cancelacion de anotaciones en informes técnicos realizados
por profesionales médicos y asistentes sociales en el ejerci-
cio de sus funciones. Se trata de supuestos no susceptibles
de cancelacion al referirse a informes subjetivos, no a datos.

Respecto al derecho de acceso las principales reclamaciones son:

Expedientes e informes del personal militar emitidos por la
unidad de recursos humanos.

Valoracion de solvencia econémica realizada por entidades
financieras.

Imagenes tomadas por cadmaras de videovigilancia.
Historial clinico de familiar fallecido.

Historia clinica que se considera se ha suministrado de ma-
nera incompleta.

En cuanto a reclamaciones motivadas por solicitudes de rectifi-
cacion destacan:

Rectificaciones de las bases de cotizacidon contenida en fiche-
ros de la Seguridad Social.

Datos bancarios disponibles por otra empresa.

Entre las reclamaciones relativas al derecho de oposicion, se re-
senan:

Oponerse a que en los acuses de recibo se refleje el DNI del
personal del Servicio de Correos y Telégrafos que realiza la
entrega del correo.

Recepcion de publicidad de una empresa con la que se tiene
un contrato.
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Una de las medidas mas eficaces para proteger a los ciudadanos
es conseguir que quienes utilizan sus datos conozcan como deben
tratarlos, es decir, facilitar como cumplir la Ley. Impulsar que los
responsables del tratamiento de datos puedan cumplir la LOPD
exige multiplicar los esfuerzos que faciliten su conocimiento y dar
respuesta a las dudas que puedan plantearse. El Area de Atencion
al Ciudadanoy las consultas al Gabinete Juridico de la Agencia han
sido los canales tradicionales para hacer frente a esta exigencia.

Sin embargo, el ano 2008 ha supuesto un punto de inflexion en
este ambito, fruto de una decidida politica dirigida a ampliar la
oferta de informacion a los responsables del tratamiento. Un
instrumento particularmente eficaz para ello es la edicion de
guias que difundan con un lenguaje claro, sencillo y facilmente
comprensible para cualquier responsable los aspectos basicos
de proteccidén de datos.

Con este objetivo se publicé la “Guia de Proteccion de Datos para
responsables de ficheros” abordando con una perspectiva gene-
ral las exigencias de la LOPD.

No obstante, las crecientes demandas de informacidn sobre las me-
didas de seguridad que han de implantar los responsables de fiche-
ros, especialmente tras la aprobacion del Reglamento de Desarrollo
de la LOPD (RLOPD), han hecho necesario editar “la Guia de segu-
ridad de datos” para facilitar su implantacion. La Guia incluye, ade-
mas, un cuestionario de autoevaluacion que permite conocer el gra-
do de seguridad aplicado y su adecuacion a la normativa vigente.

La publicacion del RLOPD multiplico en 2008 los requerimien-
tos a la AEPD para conocer su criterio sobre el mismo. Para dar
respuesta a esta demanda la Agencia ha adoptado una nueva ini-
ciativa informativa poniendo en marcha las “Sesiones Anuales
abiertas de la AEPD".

La “I Sesién Anual” supuso un cambio cuantitativo y cualitativo
en la politica de servicio publico de la Agencia para facilitar el co-
nocimiento de la LOPD. A la Sesion asistieron 2.000 participantes
representativos de grandes corporaciones, consultores, Pymes,

2. GARANTIZAR EL EFECTIVO Y EFICAZ CUMPLIMIENTO DE LA LOPD

agentes sociales y Administraciones Publicas. Su enfoque fue
esencialmente practico dirigido a contestar las preguntas pre-
viamente presentadas por los asistentes. Estas respuestas han
servicio de base para la difusidn, a través de la “web” de la Agen-
cia de unas “Preguntas mas frecuentes” (FAQ,s) que recogen los
criterios de la AEPD.

Estas iniciativas informativas dirigidas a facilitar el cumplimien-
to de la LOPD han venido a completar las tradicionales politicas
preventivas de la AEPD basadas en las inspecciones sectoriales
de oficio. En 2008 se han desarrollado inspecciones sectoriales
que han tratado de atender algunas de las principales preocupa-
ciones de los ciudadanos, como son las inspecciones sectoriales
de oficio sobre llamadas telefonicas comerciales y sobre mensa-
jes cortos a telefonia movil.

A ellas se ha anadido la realizacion de informes o declaraciones
sobre nuevos retos en materia de proteccion de datos, especial-

mente respecto de los servicios en Internet.

No obstante, los sistemas mas tradicionales para facilitar el
cumplimiento de la LOPD siguen acreditando su utilidad.

Las preguntas mas frecuentes planteadas al Servicio de Aten-
cion al Ciudadano por responsables de ficheros se refirieron a
las siguientes cuestiones:

Inscripcion, modificacion y supresion de ficheros.

Ambito de aplicacion del RLOPD.

Medidas de seguridad aplicables a ficheros en papel.

Formas de obtencion del consentimiento.

Deber de informacion a los afectados por el tratamiento
de datos.

Tratamiento de datos en campanas publicitarias.
En 2008, se atendieron por el Gabinete Juridico un total de 690 con-

sultas (un 25% mas), de las cuales 279 (40%) fueron planteadas por
las Administraciones Publicas y 411 (60%) por el sector privado.



Los motivos del incremento se encuentran relacionados con la
entrada en vigor del RLOPD. Debe indicarse que en este periodo
se produjo una novedad significativa en lo relativo al reparto de
las consultas de los sectores publico y privado, dado que, siendo
habitual una similitud en el nUmero de las mismas, en 2008 las
procedentes del sector privado duplican las del sector publico.

Las principales consultas:

Delimitacion del &mbito de aplicacion objetivo y territorial de
las normas de proteccion de datos.

Cesiones de datos.

Cumplimiento del deber de informacion al afectado acerca
del tratamiento de sus datos.

Aplicacion del Reglamento de desarrollo de la LOPD, en par-
ticular en relacion con las medidas de seguridad.

Tratamiento de datos especialmente protegidos.
Videovigilancia.
Régimen del encargado del tratamiento.

De esta distribucion sectorial se desprenden las siguientes con-
clusiones:

El especial incremento (132%) de las consultas relacionadas
con la delimitacion del &mbito de aplicacion de las normas de
proteccion de datos.

Incremento de las cuestiones relacionadas con el cumpli-
miento del deber de informacion (133%].

Las cuestiones relacionadas con las medidas de seguridad
han tenido un crecimiento notable (117%).

El mantenimiento de un nimero relevante de consultas rela-
cionadas con la videovigilancia.

La escasa relevancia que presentan en este ejercicio cuestio-
nes como el padron municipal de habitantes, los ficheros de
la hacienda publica o las relacionadas especificamente con
los ficheros de solvencia patrimonial y crédito.

Atendiendo a la distribucion sectorial de las consultas del sector
privado los principales son:

Asesoria y consultoria.

Telecomunicaciones y sociedad de la informacion.
Asociaciones empresariales y profesionales.
Particulares.

Distribucion y venta.

Sanidad y farmacia.

Servicios informaticos.

Bancay seguros.

De esta distribucion se extraen las siguientes conclusiones:

El fuerte incremento de las consultas procedentes de entida-
des dedicadas a la asesoria y consultoria.

La relevancia adquirida en este ejercicio por las consultas
procedentes de particulares y de empresas dedicadas a la
distribucion y venta.

El mantenimiento de las consultas procedentes de asociacio-
nes empresariales y profesionales.

La disminucion del volumen de consultas procedentes del
sector sanitario, servicios informaticos, financiero y, en par-
ticular, publicidad y prospeccion comercial.
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En cuanto a las cuestiones concretas que han sido analizadas y
sus conclusiones cabe hacer referencia a:

Posibilidad de que los grupos politicos municipales puedan
tener la condicién de responsables del fichero.

Delimitacion de los supuestos en que seran responsables del
tratamiento las empresas adjudicatarias de los contratos de
gestion de servicios publicos.

Consideracion de fuentes accesibles al publico los listados de
profesionales no procedentes de colegios profesionales, siem-
pre que cumplan con los requisitos legalmente previstos.

Consideraciéon como dato no especialmente protegido de la
opcién de contribuir al sostenimiento de la Iglesia Catodlica en
las declaraciones del IRPF.

Necesidad de que los sistemas de denuncias internas en las
empresas (“whistleblowing”) sean confidenciales, no anéni-
mos.

Requisitos necesarios para que pueda considerarse cumpli-
do el deber de informar en supuestos de reestructuraciones
societarias en caso de cesion de créditos.

Aplicacion de la habilitacion legal como excepcién al consen-
timiento en el caso de la base de datos de puntos de suminis-
tro eléctrico y la cesidon de sus datos a los comercializadores.

Legitimacion para la publicacién de los datos de pasajeros en
caso de aeronave siniestrada.

Alcance del acceso a datos de salud por los delegados de pre-
vencion de riesgos laborales.

Prohibicion de que un Ayuntamiento difunda a través de una
pagina web datos contenidos en sentencias relacionadas con
la violencia de género.

Supuestos en los que es licita la publicacion de listados de pro-
pietarios morosos en el ambito de la propiedad horizontal.

Alcance de los posibles accesos a datos contenidos en la his-
toria clinica por personal de la inspeccion sanitaria, personal
de los servicios religiosos en los centros sanitarios y organos
de la Administracion que hayan de proceder al reintegro de
las prestaciones sanitarias.

Sistemas de conservacién de los datos de las historias clini-
cas en caso de fallecimiento o cesacion en el ejercicio profe-
sional en el caso de la medicina privada. Establecimiento de
sistemas centralizados de conservacion por Colegios Profe-
sionales de Médicos.

Estudio del concepto de comunicacion comercial a los efec-
tos previstos en la LSSI.

Posibilidad de la existencia de directorios inversos de comu-
nicaciones electrdnicas en los que figuren abonados que ha-
yan prestado su consentimiento para ello.

Aplicacion de las normas sobre proteccion de datos recogi-
dos en la Ley 25/2007 de conservacion de datos en comu-
nicaciones electrdnicas y redes pUblicas de comunicaciones,
tanto a personas fisicas como juridicas.

En este entorno de mayor informacion y conocimiento de la LOPD, en
2008 se han inscrito 250.313 nuevos ficheros en el RGPD alcanzando
la cifra de 1.267.579 (85.083 de titularidad publicay 1.182.496 de titu-
laridad privadal, con un incremento del 31% sobre el afio anterior. A
ello ha contribuido, la publicacion y entrada en vigor del RLOPD que
ha proporcionado una mayor visibilidad de las obligaciones de los
responsables, tanto en lo relativo a la obligacion de notificar e inscri-
bir los ficheros, como a la de mantener actualizada la inscripcion.

Este crecimiento ha puesto de manifiesto la necesidad de me-
jorar el sistema interno de gestion del Registro, de forma que
permita tramitar las notificaciones con mayor eficiencia.

En este sentido destaca el incremento en mas de un 100% de
la presentacion de notificaciones con certificado electrénico de
firma, asi como el crecimiento (129%) de la recepcion de la noti-
ficacion de inscripcion emitida por el Registro, por lo que supone
de avance en el uso de servicios de administracion electronica
por los responsables de ficheros.



Pero el resultado mas importante que puede obtenerse de la
inscripcion de ficheros es que se consolida la tendencia de que
son las PYMES las que ocupan una parte muy significativa de las
nuevas inscripciones. Lo que apunta a una conclusion: la “capi-
laridad” en el conocimiento y cumplimiento de la LOPD en nues-
tro tejido empresarial es irreversible.

Los sectores en los que esta tendencia es mayor son: comer-
cio, sanidad, contabilidad, auditoria y asesoria fiscal, actividades
inmobiliarias, construccién y educacion, (al que se anaden las
comunidades de propietarios).

También ha sido muy significativo el crecimiento de los ficheros
de titularidad publica inscritos en el RGPD en mas de 23.500 (A
300%). Entre ellos destacan las del Consejo General del Poder
Judicial, el Tribunal Constitucional y el Defensor del Pueblo. Es
significativa la inscripcion masiva (11.965) de ficheros realizada
por el Organo de Gobierno del Poder Judicial que notificé todos
los vinculados a los 6rganos judiciales. Esta iniciativa debe ser
valorada como una base sélida para impulsar la adecuacion a la
LOPD en la Administracién de Justicia.

Asimismo, la iniciativa del Defensor del Pueblo se ha visto acompa-
nada por la de otros Comisionados en el ambito autondmico como el
Defensor del Pueblo de Andaluciay el Valedor do Pobo de Galicia.

Finalmente, las consultas al Catalogo de ficheros inscritos en el RGPD
aumentaron un 16% alcanzando una cifra superior al millén y medio.

Facilitar el cumplimiento de la LOPD incrementando la informa-
cion disponible para aclarar las dudas de los responsables de
ficheros permite, sin duda, ampliar el marco de certeza de quie-
nes estan obligados por ellay, con ello, la seguridad juridica.

La consecucion de este objetivo se complementa con la actividad
dirigida a conseguir una mejor sistematica en las regulaciones sec-
toriales que puedan incidir en la proteccion de datos personales.

El principal instrumento para lograrlo son los informes previos
y preceptivos sobre las disposiciones de caracter general que
afectan a esta materia.

En 2008 fueron informadas 79 disposiciones de caracter general,
entre las que cabe hacer referencia a las siguientes:

En el @mbito de la Administracion de Justicia, el Proyecto de Real
Decreto por el que se regula el sistema de registros administra-
tivos del Ministerio de Justicia de apoyo a la actividad judicial.

En el ambito de la seguridad, el Anteproyecto de Ley de Con-
trol de Precursores de Drogas.

En materia de trafico y seguridad vial, el Anteproyecto de Ley
por el que se modifica el Texto Articulado, asi como los Pro-
yectos de Reales Decretos por los que se aprueban el Regla-
mento General de Conductores y el Reglamento del Seguro
Obligatorio de responsabilidad civil de vehiculos de motor.

El Proyecto de Real Decreto por el que se establecen medidas
para garantizar la intimidad, la confidencialidad y la equidad
en la prestacion de la interrupcion voluntaria del embarazo.

En relacion con el deporte, el Borrador de Anteproyecto de
Real Decreto de Proteccion de la Salud y Lucha contra el
Dopaje en el Deporte y el Borrador de Anteproyecto de Real
Decreto por el que se aprueba el Reglamento de prevencion
de la violencia, el racismo, la xenofobia y la intolerancia en el
deporte.

Asimismo han sido informados el Proyecto de Real Decreto
por el que se regula el procedimiento a seguir por las Comu-
nidades Autdnomas, a excepcion de Cataluna, para la restitu-
cién a particulares de los documentos incautados con motivo
de la Guerra Civil y custodiados en el Archivo General de la
Guerra Civil Espanola y el Proyecto de Real Decreto por el
que se aprueban las normas complementarias en materia de
convocatoria, voto y desarrollo del procedimiento electoral
para el Consejo de la Guardia Civil.

También ha de hacerse referencia al Proyecto de Resolucion
de la Direccion General del Catastro por la que se aprueba el
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régimen de funcionamiento de la oficina virtual del catastroy
de los puntos de informacion catastral.

Por dltimo, fue objeto de informe la Instruccidon que regula
los ficheros de datos de caracter personal en la Institucion
del Defensor del Pueblo y las normas de creacion de fiche-
ros de los Ministerios de Defensa; Economia y Hacienda;
Interior; Fomento; Educaciéon, Politica Social y Deporte;
Trabajo e Inmigracion; Medio Ambiente y Medio Rural y
Marino; Presidencia; Sanidad y Consumo; Vivienda e Igual-
dad.

Junto al marco normativo y a la difusion de los criterios de la
Agencia en la aplicacion de la LOPD, el nivel de seguridad juri-
dica esta condicionado por el criterio de los 6rganos judiciales
competentes en este &mbito, basicamente, la Audiencia Nacio-
naly el Tribunal Supremo.

Lo que lleva a analizar en qué medida las Resoluciones de la
AEPD son ratificadas o revocadas por los Tribunales.

Se han dictado, respectivamente, por la Sala de lo contencioso-
administrativo de la Audiencia Nacional y por la del Tribunal Su-
premo 229 y 18 sentencias.

También aqui debe advertirse de la incidencia que han tenido las
sentencias sobre el ejercicio del derecho de cancelacién de los
datos contenidos en los Libros de Bautismos de la Iglesia Catoli-
ca, habiéndose dictado 98 sentencias por la Audiencia Nacional y
9 por el Tribunal Supremo. Por este motivo, se indicaran separa-
damente las cifras relativas a estos recursos.

En cuanto a las Sentencias de la Audiencia Nacional:
166 fueron desestimatorias de los recursos formulados con-
tra resoluciones de la Agencia, que quedaron plenamente
confirmadas (72%). De dichas sentencias, 76 se referian a las
reclamaciones relacionadas con los Libros de Bautismo.

14 estimaron parcialmente los recursos (6%).

48 estimaron integramente las pretensiones anulatorias de
las resoluciones de la Agencia (21%), siendo 22 las referidas

a los Libros de Bautismo, dictadas con posterioridad a la STS
de 19 de septiembre de 2008.

En una ocasion la Audiencia inadmitio el recurso.

Los sectores de actividad a los que afectan las sentencias dicta-
das, siguen siendo especialmente comunicaciones electrénicas,
banca y seguros. Aunque tienen ya cierta relevancia las senten-
cias relacionadas con asociaciones y sindicatos, empresas del
sector energético y las Administraciones Publicas, siguen siendo
especialmente significativas las referidas a la inclusion de datos
inexactos en ficheros de solvencia patrimonial y crédito o por la
contratacién de servicios.

De las sentencias de la Audiencia Nacional cabe destacar las si-
guientes:

Las sentencias de 23 de abril y 26 de noviembre de 2008, so-
bre la necesidad de existencia de un fichero en caso de trata-
mientos no automatizados.

En relacion con el concepto de datos personales, las senten-
cias de 18 de septiembre de 2008, en cuanto al DNl y 17 de
septiembre de 2008, en cuanto al tratamiento del nimero de
teléfono movil sin asociarlo a datos identificativos.

Las sentencias de 30 de eneroy 10 de julio de 2008 sobre la
aplicacion de la LOPD y su Reglamento a profesionales no
organizados en forma de empresa.

La sentencia de 17 de diciembre de 2008 considera que la mera
indicacion de la fecha de baja laboral no es un dato de salud ni
implica la implantacion de medidas de seguridad de nivel alto.

La sentencia de 10 de julio de 2008, aclara la interpretacion
del concepto de fuentes accesibles al publico, considerando
que Internet no puede ser considerado sin mas un “medio de
comunicacion”.

Las sentencias de 26 de febrero y 23 de julio, respecto de la
titularidad publica o privada de los ficheros, respectivamen-
te, de los Colegios Profesionales y los centros sanitarios pu-
blicos.



Las sentencias de 23 de abril y 5 de noviembre de 2008, en
lo referente a la delimitacion del concepto de “fines compati-
bles” del articulo 4.2 de la LOPD.

Las sentencias de 30 de enero y 8 de julio de 2008, relativas
a los supuestos legitimadores de tratamiento en materia de
prevencion de riesgos laborales y mediacion de seguros pri-
vados, respectivamente.

La sentencia de 22 de octubre de 2008 analiza la forma'y re-
quisitos exigibles para la revocacion del consentimiento.

La sentencia de 22 de octubre de 2008, sobre la exigencia de
cumplimiento del deber de informacion cuando los datos se
recaben del interesado.

Tres sentencias de 1 de octubre de 2008 resuelven los recur-
sos planteados en relacion con el tratamiento de datos de
personas publicamente relevantes llevado a cabo por medios
de comunicacion social.

La sentencia de 14 de diciembre de 2008, referente a la res-
ponsabilidad exigible a un encargado del tratamiento en re-
lacion con el incumplimiento de las medidas de seguridad
por parte de la empresa con la que hubiera subcontratado la
prestacion del servicio.

Diversas sentencias relacionadas con el cumplimiento del
deber de secreto, entre las que se encuentran las de 6 de
febrero, 20 de febrero, 2 de abril, 14 de abril, 9 de mayo y dos
de 18 de septiembre de 2008.

Las sentencias de 25 de marzo y 22 de octubre, en relacion
con los requisitos que debera reunir una deuda para que pue-
da ser incorporada a un fichero relativo al cumplimiento o
incumplimiento de obligaciones dinerarias.

Las sentencias de 2 de octubre y 3 de diciembre de 2008
abordan el papel del “listbroker”, considerando que cuando
actla en nombre propio ha de ser considerado responsable
del fichero.

La sentencia de 3 de julio de 2008 considera conforme a de-
recho la Instruccion 1/2004 de la Agencia Espafola de Pro-
teccion de Datos sobre publicacion de sus resoluciones.

La sentencia de 20 de febrero de 2008 considera que, en rela-
cion con las conductas previstas en el articulo 21.1 de la LSSI,
resulta irrelevante la obtencion de datos de fuentes accesi-
bles al publico, dado que serd siempre exigible el consenti-
miento del afectado o la aplicacion del supuesto del articulo
21.2.

Por su parte, el Tribunal Supremo:

Declard en 9 sentencias haber lugar a los recursos inter-
puestos contra sentencias que confirmaban las resoluciones
de la Agencia, referidas al derecho de cancelacion en los Li-
bros de Bautismo de la Iglesia Catdlica.

Declard no haber lugar al recurso interpuesto contra sen-
tencias que confirmaban las resoluciones de la Agencia en 8
ocasiones.

Inadmitio en una ocasidn el recurso interpuesto contra sen-
tencias que confirmaban las resoluciones de la Agencia.

En consecuencia, el Alto Tribunal vino a ratificar todas las Reso-
luciones de la Agencia excepto las relativos a Libros de Bautismo
de la Iglesia Catolica.

Dicho lo anterior, debe hacerse referencia a las siguientes sen-
tencias:

La STS de 2 de abril de 2008, referida a la adecuada inclusion
de determinados datos en ficheros de solvencia patrimonial
y crédito, confirmandose la SAN que a su vez consideraba
ajustado a derecho el archivo de actuaciones acordado por la
Agencia.

La STS de 6 de mayo de 2008 reitera la jurisprudencia de la
Sala relativa a la exigencia de contrato escrito como requisito
formal para que pueda apreciarse la existencia de un encar-
gado del tratamiento.
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La STS de 26 de junio de 2008 declara contraria a la LOPD
la publicacién en un sitio web de una relacion de miembros
de las Fuerzas y Cuerpos de Seguridad, condenados, pro-
cesados o incluso denunciados por distintos delitos contra
las personas, considerando que la sancidn impuesta por la
Agencia no supone en ningln caso una merma de la libertad
de informacion.

La STS de 19 de septiembre de 2008, que considera que existe
una vulneracion de la LOPD como consecuencia del mante-
nimiento sin consentimiento de fichas de clientes en soporte
papel que son objeto de actualizacién mediante consulta de
fuentes accesibles al publico, apreciando que este supuesto
si estd sometido a la Ley Organica.

Las STS de 19 de septiembre, 14 de octubre, 15 de octubre
(tres), 7 de noviembre (tres) y 15 de diciembre de 2008 con-
sideran que la LOPD no resulta de aplicacion a los Libros de
Bautismo de la Iglesia Catélica.

La STS de 12 de noviembre de 2008, referente a la cesion por
un Consejo General de Colegios Profesionales a una entidad
financiera de los datos de los profesionales colegiados.

La STS de 16 de diciembre de 2008 entiende que no existe
legitimacion procesal para que el denunciante interponga
recurso contencioso-administrativo contra una resolucion de
archivo de actuaciones, indicando que los denunciantes no
son “titulares de un derecho subjetivo a obtener una sancion
contra los denunciados, ni de un interés legitimo a que pros-
pere su denuncia, derecho e interés que son los presupues-
tos que configuran la legitimacion”.

Dos STS de 17 de diciembre de 2008, referidas a la no aplica-
cion al caso de lo dispuesto en el articulo 45.5 de la LOPD.

La autorregulacion, a través de Cddigos tipo notificados e inscri-
tos en el RGPD, es un instrumento complementario para facilitar
el cumplimiento de la LOPD e incrementar la seguridad juridica,
mediante estandares adaptados a las peculiaridades de los dis-
tintos sectores de actividad.

El RLOPD ha contemplado los niveles de exigencia que deben con-
currir en cada uno de estos aspectos, estimulando la tramitacion de
nuevos Cddigos tipo en un marco legal mas preciso, claro y seguro.

Simultaneamente, el Real Decreto que lo aprobd ha previsto la
modificacion en el plazo de un ano desde su entrada en vigor, de
los Cddigos tipo inscritos en el RGPD para adaptarlos a los nue-
vos niveles establecidos en el Reglamento. A cuyo efecto, en julio
de 2008, se dirigié una comunicacion a sus promotores como re-
cordatorio de esta necesidad de adaptacion.

En el nuevo marco normativo, a lo largo de 2008 se han plantea-
do iniciativas de autorregulacion en los sectores de mediacion de
seguros privados, mutuas patronales de accidentes de trabajoy
enfermedades profesionales, investigacion clinica y farmacovigi-
lancia, empresas de seguridad y abogacia.

La mayor visibilidad que la AEPD tiene entre los ciudadanos se
ha traducido en un fuerte crecimiento de las denuncias.

Las actuaciones inspectoras previas a la iniciacion de procedimien-
tos sancionadores se incrementaron en un 45,4% y las resolucio-
nes de los procedimientos iniciados casi se duplicaron (A 94,1%).
Los sectores en los que se han realizado mas inspecciones siguen
siendo los de telecomunicaciones, entidades financieras y videovigi-
lancia, que supone, en conjunto, el 50,9% de todas las realizadas.
Les siguen las inspecciones sobre los siguientes sectores:

Comunicaciones electrénicas comerciales.

Administracion publica.

Comunicaciones electrénicas comerciales - spam (LSSI).

Administracion Pdblica.



Comercio, transporte, hosteleria.
Recursos humanos y asuntos laborales.
Servicios de Internet.

Profesionales, Comunidades de propietarios y administra-
cion de fincas.

Sanidad.

Asociaciones, federaciones, clubes, colegios profesionales,
ONG'’s, fundaciones.

Fuerzas de seguridad.

Suministro de gas, electricidad o agua.

Publicidad y prospeccion comercial.

Envio de comunicaciones comerciales por fax (LGT).

Sindicatos.

Seguros.

Medios de comunicacion.

Ensenanza.

Partidos politicos.

Seguridad Privada.
En las resoluciones de procedimientos sancionadores a entida-
des privadas también figuran en los dos primeros lugares los
sectores de telecomunicaciones y entidades financieras, si bien
con crecimientos muy superiores a los del afio anterior (81,3%
frente a 45% y 58,8% frente a 104%, respectivamente).
Pero el sector donde se constata un mayor aumento de resoluciones

sancionadoras es el de la videovigilancia (A 633,3%], si bien conclu-
yeron con una declaracion de infraccion en el 61,3% de los casos.

Otros sectores en los que se han producido incrementos son:
Comunicaciones electrénicas comerciales - spam.
Comercio, transporte y hosteleria.

Servicios de Internet.

Profesionales, comunidades de propietarios y administracion
de fincas.

Sanidad.

Recursos humanos y asuntos laborales.

Comunicaciones comerciales por fax.

Sindicatos.

Seguros.

Partidos politicos.

Medios de comunicacion.
Por el contrario, las resoluciones sancionadoras disminuyeron
en los sectores como publicidad y prospeccion comercial, sumi-
nistro de gas, electricidad y agua y ensenanza.
Las resoluciones declarativas de infraccion de la LOPD por las
Administraciones publicas crecieron un 19,7% en su conjunto.
Este incremento es mayor en la Administraciéon autondmica
(31,3%) y mas reducido en la local (14,3%). En la Administracion
General del Estado se constata un decrecimiento del -4,5%.

Las principales infracciones declaradas son:

Hallazgo en la via publica de documentacion procedente de
Administracion Central 'y Local.

Publicacion en web de acceso libre de datos facilitados por
los administrados para una finalidad concreta.
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Inclusion en el Padréon Municipal de personas de un Centro
Penitenciario y Residencia geriatrica sin su autorizacién y sin
observar el procedimiento establecido al efecto.

Falta de informacion del articulo 5 de la LOPD en modelos de
las AAPP.

Falta de inscripcion de fichero por el responsable, Ayunta-
miento, drgano de la Administracion Central u Autondmica.

Publicacion en internet y medios de comunicacion de listados
con datos especialmente protegidos (presos, lista de pacientes).

Tratamiento de datos de salud en expedientes administra-
tivos y disciplinarios correspondientes a miembros de los
Cuerpos y Fuerzas de Seguridad.

Las principales actuaciones abiertas por iniciativa del Director
de la AEPD han sido:

Hallazgo de diversas tarjetas sanitarias de usuarios de la sa-
nidad publica.

Hallazgo (por un medio de comunicacién], en distintos muni-
cipios, de diversa documentacion presuntamente procedente
de Juzgados y Tribunales.

Difusién a través de YouTube de un video que muestra una
agresion.

Ficheros de la Policia Local.
Cémaras de videovigilancia en centros educativos.

Por su parte, las resoluciones de archivo y las denuncias inadmiti-
das se incrementaron en un 113% y un 138,3%, respectivamente.

En este punto debe aclararse que las cifran comparativas que
figuran en el apartado “La Agencia en cifras” de esta Memoria
se han modificado y no se corresponde con las publicadas en la
Memoria 2007. La modificacién responde al criterio de dar ma-
yor transparencia a las cifras sobre archivo de las actuaciones
agrupando todos los supuestos de archivo, incluidos los corres-

pondientes a los procedimientos sancionadores que, alin habién-
dose iniciado, concluyeron sin que se declarase infraccion.

Los motivos mas frecuentes de archivo, al igual que en 2007, han sido:
No existencia de fichero y tratamiento de datos manual.

Inaplicabilidad de la LOPD por estar excluido de su ambito
territorial de aplicacion.

No competencia de la Agencia en la interpretacion de clausu-
las contractuales de orden civil/mercantil.

El afectado o denunciante como persona juridica.

Tratamiento de datos relativos a fallecidos no amparados por
la LOPD.

Falta de pruebas suficientes, principio “in dubio pro reo”.

Prevalencia del derecho a la libertad de expresion en medios
de comunicacion.

Prevalencia del derecho a la tutela judicial efectiva que habi-
lita el tratamiento de datos.

El importe de las sanciones declaradas ha crecido el 15%. Sin
embargo este importe se mantiene por debajo del volumen de
2006 a pesar del fuerte incremento del nimero de resoluciones
sancionadoras (56,4%].

Sobre las sanciones declaradas se constata que:

Aumentan las correspondientes a infracciones graves (551
frente a 350).

Se mantienen estables las impuestas por infracciones muy
gravesy leves.

El nimero de casos en que se ha apreciado una disminucion
cualificada de la responsabilidad de los infractores, ascendid
a 229, lo que supone un 42% del total de resoluciones que im-
ponian una sancion econdémica (frente al 32% del afo 2007).



Los criterios aplicados para apreciar esta circunstancia han sido
los siguientes:

Cuando la entidad imputada haya absorbido o se haya fusio-
nado con la entidad responsable que origind la infraccion y no
ha transcurrido un periodo prolongado.

Cuando la entidad imputada disponga de un protocolo de ac-
tuacion adecuado en la recogida de datos y tal protocolo haya,
excepcionalmente, fallado.

Cuando la entidad imputada haya regularizado la situacion
denunciada de forma diligente en un tiempo prudencial des-
desde el conocimiento de los hechos.

Cuando los hechos denunciados deriven de un error de dificil
deteccién (no producido por una actuacién negligente ni la
erronea aplicacion de una norma).

Cuando los hechos denunciados deriven de la falta de dili-
gencia en la conducta del afectado o sea corresponsable de
la infraccion imputada a la entidad.

Cuando quede acreditada la confianza legitima y no quepa la
exoneracion al obedecer la infraccidon a un requerimiento de
la Administracion.

Cuando los hechos denunciados tengan su origen en tercera en-
tidad, sin que la entidad imputada pueda tener conocimiento.

Cuando se trata de una persona fisica o pequena o mediana em-
presay la infraccion se deba a cuestiones de cualificacion técnica.

Una de las preocupaciones que mas afectan a los ciudadanos
es la recepcion de comunicaciones publicitarias telefonicas. Por
ello la AEPD realiz6 de oficio dos inspecciones sectoriales so-
bre llamadas telefonicas comerciales y sobre mensajes cortos a
telefonia movil. La Agencia ha constatado deficiencias sobre los
mecanismos de que disponen los ciudadanos para oponerse a
la recepcion de estas comunicaciones y ha advertido los riesgos
asociados a la contratacion de servicios de tarificacion adicional.

Las principales deficiencias constatadas son:

El reducido porcentaje (inferior al 1%) de abonados a guias
telefonicas que han ejercido su derecho a incluir una marca
que indique que no desean recibir publicidad. Esta deficien-
cia tiene mas importancia si se tiene en cuenta que el 53% de
las companias analizadas utilizan las guias para hacer publi-
cidad a través del teléfono fijo.

La falta de mecanismos eficaces para evitar comunicaciones
publicitarias a sus teléfonos maéviles, que quedan reducidos a
oponerse a ellas una vez que reciben la llamada, ante el insu-
ficiente desarrollo de listas de exclusion (Listas Robinson).

La realizacion de llamadas a “personas recomendadas” por
clientes de la compania sin su consentimiento, practica que
ha comenzado a ser sancionada por la AEPD.

La insuficiente claridad de la informacion que se facilita a los
clientes sobre la posibilidad de oponerse a recibir mensajes
publicitarios a través de mensajes SMS.

El envio masivo de mensajes SMS con publicidad realizados
por empresas que no tienen relacion comercial previa con
quienes los reciben, practica que es ilegal si no se cuenta con
el consentimiento de la persona.

La infima informacion en la promocion publicitaria de los
servicios de mensajes cortos (Premium) por el uso de abre-
viaturas y carteles informativos de dificil lectura.

La realizacion de altas sin informar al usuario de estos ulti-
mos servicios que estad suscribiendo un servicio de tarifica-
cion adicional. Deficiencia sobre la que debe alertarse espe-
cialmente cuando la suscripcion la realizan menores.

Las inspecciones incluyen un abanico de recomendaciones a los
usuarios en las que se hace hincapié sobre las opciones dispo-
nibles para oponerse a recibir publicidad telefonica y sobre los
riesgos asociados a la recepcion de mensajes SMS o procedentes
de servicios de tarificacion adicional, especialmente en el caso
de menores. Y también, unas recomendaciones a las companias
para cumplir con las obligaciones de la LOPD, la LGT y la LSSI.
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Los datos de 2008 apuntan nitidamente a una conclusion: la vi-
deovigilancia es un fendmeno imparable. Todos los datos dispo-
nibles apuntan a esta conclusion.

Los ficheros de videovigilancia inscritos en el RGPD en 2008 han
duplicado a los de 2007, alcanzando una cifra total de 15.510.

El 98,1% de ellos son de titularidad privada y sélo el 1,9% de
titularidad publica.

El comercio ha pasado a ocupar el primer lugar de los sectores
que han declarado ficheros de videovigilancia, sequido del turis-
mo y la hosteleria y de las comunidades de propietarios, que se
alzan a la tercera posicion, desplazando a la cuarta a los ficheros
relacionados con la sanidad.

Debe llamarse la atencion sobre el importante crecimiento de
ficheros de videovigilancia del sector educativo que se han incre-
mentado en un 270%.

Asimismo, las actuaciones previas de inspeccion en videovigilan-
cia suponen el 15,5% del total de las realizadas, situandose en el
tercer lugar de los sectores inspeccionados y las resoluciones de
procedimientos sancionadores en este ambito se han incremen-
tado en un 633,3%.

Respecto de la percepcion de los ciudadanos sobre el fendmeno
de la videovigilancia, la encuesta del CIS, sugiere las siguientes
reflexiones:

En cuanto a las cdmaras de videovigilancia, el 73% se mues-
tra a favor de su colocacion. De ellos, el 71,1% la apoyan por-
que proporciona mas seguridad, el 18,6% porque permite la
identificacion de los delincuentes y el 11,6% porque evita de-
litos.

En contra de la instalacion de cdmaras se posiciona el 9,5%.
El motivo fundamental para posicionarse en contra es la pér-
dida de intimidad con un 78,7%.

3. LA PRIVACIDAD EN RIESGO: LOS GRANDES INTERROGANTES

El lugar donde parece mal (28,7%) o muy mal (9,6%] la insta-
lacion de camaras es el lugar de trabajo, pero le parece bien
al 30,7% y muy bien al 15,4%. EL 45,6% ve muy bieny el 49,4%
ve bien la instalacion de cdmaras en bancos.

La instalacion de cdmaras en guarderias y colegios le parece
bien al 51,5% y muy bien al 29,3%. Le parece mal o muy mal
al 8,5% y al 2,1% respectivamente.

El 46,6% afirma saber que es obligatorio solicitar autoriza-
cion para la instalacion de estas camaras. EL 4,5% dice que
no es obligatorio y el 48,7% “no sabe” si es obligatorio solici-
tar esa autorizacion.

El 73,2% se muestra a favor de que se controle la difusion
de imagenes grabadas por camaras de videovigilancia que
se emiten por television o Internet. EL 14,2% se muestra en
contra.

Los casos de difusion de imagenes por Internet o television
en los que se ha vulnerado el derecho a la intimidad le parece
preocupante al 76%, bastante preocupante al 44,1%y le pre-
ocupa mucho al 32,1%.

Se plantea asi la necesidad de cohabitar en un entorno de vi-
deovigilancia en el que las garantias de la normativa de protec-
cion de datos personales se convierten en la clave de béveda que
permite equilibrar la tutela de este derecho fundamental con las
crecientes demandas de seguridad que fomentan la videovigi-
lancia.

Lo que conduce a exigir a las empresas que ostentan legitima-
cion para actuar en este &mbito una diligencia especifica en la
difusién y cumplimiento de la LOPD acorde con la cualificacion
profesional que la Ley les reconoce.

Y obliga a la AEPD a impulsar iniciativas apropiadas para facili-
tar el conocimiento de las garantias que han de respetarse, de
forma claray adaptada a los diversos entornos en que se realiza
videovigilancia por razones de seguridad.



La evolucion de laweb 2.0 ha multiplicado la oferta de nuevos ser-
vicios que estan teniendo una acogida masiva entre los usuarios
de Internet (buscadores, redes sociales, ...). Estos servicios se in-
terrelacionan entre si de forma que las posibilidades de obtenery
tratar informacion personal ha crecido de forma vertiginosa.

La AEPD ha sido pionera a la hora de ofrecer a los usuarios ga-
rantias para su privacidad en nuevos entornos tecnoldgicos.

La Memoria de 2007 recogid las acciones realizadas sobre bus-
cadores en Internet, informaciones publicadas en foros y redes
P2P. Estas iniciativas se han ampliado en 2008.

Asi, la Agencia inici6 de oficio actuaciones previas de inspeccion
sobre la captacion de imagenes a través de cdmaras de video en
la calle Montera de Madrid y su posterior difusién en el portal
de videos “You Tube”. También se iniciaron actuaciones de oficio
sobre la emision en dicho portal de imagenes de una persona
discapacitada sin su consentimiento. De las resoluciones de es-
tos procedimientos se desprende:

Que laimagen de personas identificables es un dato personal
protegido por la LOPD.

Que la captacion y difusion de imagenes de terceros a través
de portales de video en Internet requiere, como regla gene-
ral, el consentimiento de las personas.

Que de no respetarse este requisito puede ser sancionado por
infraccion grave de la LOPD aquel usuario que “cuelgue” las
imagenes en el portal provocando su difusién publica. La res-
ponsabilidad de esta infraccion podria atribuirsele al titular de la
linea telefdnica que tenia asignada la direccion IP desde la que
se “subieron” las imagenes o desde la que se cred la cuenta de
usuario utilizada para publicar las imagenes.

Sobre las posibilidad de acceder a imagenes de personas a través
de Internet, la Agencia ha detectado nuevas practicas como el visio-

nado abiertoy en tiempo real de personas identificadas o identifica-
bles por medio de camaras accesibles a través de la red (cdAmaras
IP), por lo que ha iniciado una inspeccion sectorial de oficio.

La difusion de ficheros con datos personales en redes P2P utili-
zando las herramientas de trabajo, normalmente con el progra-
ma e-mule, sigue siendo una de las principales preocupaciones
de la Agencia.

Ello es consecuencia de que siguen planteandose denuncias so-
bre esta practica, lo que indica la persistencia del fenémeno, que
afecta tanto a entidades privadas como a organismos publicos.
Las actuaciones inspectoras incoadas por este tipo de denun-
cias se refieren a un gimnasio, un sindicato, un club deportivo,
un centro de rehabilitacion psicosocial, un partido politico y un
bufete de abogados. Los ficheros difundidos siguen incluyendo
datos sensibles como los de salud.

Es preciso, por tanto, reiterar la recomendacion de la Memoria
2007 sobre la necesidad de concienciarse con urgencia de que
deben adoptarse medidas de seguridad para evitar que el uso de
las herramientas de trabajo a disposicion de sus empleados lleve
a la difusion de sus ficheros de Internet.

En 2008 concluyeron por esta practica 3 procedimientos de in-
fraccion de Administraciones Publicas y 14 procedimientos san-
cionadores a responsables privados.

Entre los servicios de la web 2.0, las redes sociales ocupan un
papel muy destacado por el volumen de usuarios y de intercam-
bios de informacion, asi como por la variedad de informacion
que se trata en ellas y, en particular, por los perfiles que ofrecen
quienes las utilizan.

Las redes sociales on line son servicios que permiten a los usua-
rios generar un perfil publico en el que plasmar datos persona-
les de uno mismo, con la posibilidad de interactuar con el resto
de usuarios afines o no al perfil publicado.

Su crecimiento se basa en un “proceso viral” en el que un nime-
ro inicial de participantes ofrece a sus conocidos la posibilidad
de unirse a la red, mediante invitaciones enviadas por correo
electronico.
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Se convierten asi, en potentes canales de comunicacion e inte-
raccion posibilitando que los usuarios actien como grupos seg-
mentados (profesionales, ocio, etc.).

Las redes sociales se caracterizan, también, por tener un eleva-
do porcentaje de usuarios jovenes, incluidos menores.

Sin embargo, las redes sociales generan riesgos para la protec-
cion de datos personales.

La AEPD inici6 en 2008 un analisis de estas implicaciones de las
redes sociales entre las que, en una primera aproximacion des-
tacan las siguientes:

Una informacion sobre la politica de privacidad y las condi-
ciones de uso de la red social poco claray accesible, de forma
que los usuarios desconocen qué uso se hara de su informa-
cion personal.

La ausencia de aplicaciones que permitan controlar la edad
de los menores que intentan acceder al servicio.

Permitir que terceros, distintos de las personas catalogadas
como “amigos” o “contactos directos” por el usuario acce-
dan a su perfil. Entre estas posibilidades de acceso se incluye
la indexacion por buscadores en Internet. Esta situacion es
consecuencia de que en muchas ocasiones la red social con-
figura por defecto el mayor grado de visibilidad del perfil del
usuario, de forma que si el usuario no toma la iniciativa para
acotarlas, las posibilidades de acceso seran mas amplias.

El uso de las redes sociales como plataformas para el envio
de correos electronicos no solicitados.

La suplantacion de la “identidad digital”.

La difusion de terceras personasy, especialmente, de image-
nes sin su conocimiento ni consentimiento.

Fomentar la publicidad hipercontextualizada basada en el
analisis de los perfiles y preferencias de los usuarios.

Las dificultades para eliminar la informacion y dar de baja
su perfil a iniciativa del usuario, o cuando ha transcurrido un
tiempo prudencial sin que haya accedido en la red social.

Alo que hay que anadir un problema adicional de enorme impor-
tancia practica como es la determinacidn de la legislacion apli-
cable a entidades ubicadas en terceros paises, que condiciona la
posibilidad de que las autoridades nacionales intervengan para
garantizar los derechos de los usuarios residentes en su pais.

Los riesgos asociados a las redes sociales afectan, ademas, a
aspectos distintos de la proteccién de datos personales como
son los relativos a los derechos de propiedad intelectual, la de-
fensa de los consumidores, la proteccién del honor o la comision
de delitos (“phising”, “pharming”, pederastia, secuestros, etc.).

La proteccion de los datos personales de los menores se ha
consolidado como una de las cuestiones a las que la AEPD ha
dedicado atencion preferente. El tratamiento de la informacion
personal de ninos y adolescentes constituye uno de los retos al
que se enfrenta nuestra sociedad.

En la seccion “Recomendaciones ejecutivas” de la Memoria an-
terior se sefalaba como necesidad estratégica la adopcion de un
“Plan de Proteccion de los datos personales de los menores en
Internet”. No basta, alli se decia, con aprobar un marco regula-
dor se requiere “una actuacion decidida de los poderes publicos
articulada de planes especificos de proteccion de los menores”.

La Agencia Espanola de Proteccion de Datos ha dedicado distin-
tos esfuerzos a promover la conciencia social sobre esta proble-
matica. En primer lugar, con motivo del Dia de Internet, celebra-
do el 17 de mayo, se elabord y presentd la Guia sobre “derechos
de ninos y ninas y deberes de padres y madres”. Este documento
incorpora recomendaciones bdasicas para concienciar sobre la
importancia de la proteccion de datos en el entorno de la familia
y la escuela. La Guia ha obtenido una muy buena acogida tanto
entre su publico objetivo como por los medios de comunicacion,



proporcionando un fuerte impulso a las politicas de conciencia-
cion de la Agencia.

Las redes sociales han puesto sobre la mesa hasta que punto In-
ternet constituye la piedra de toque de la proteccion de los datos
personales de los menores. La Agencia ha puesto de manifiesto
esta realidad en cuantas comparecencias publicas se han desa-
rrollado. Y, en particular, en la participacion en la 30 Conferencia
Internacional de Autoridades de Proteccion de datos, en la que se
constatd que la formacion en el uso basico de las herramientas
informaticas, con sus riesgos y ventajas es insuficiente. “Nues-
tros hijos nacen a la sociedad como ninos digitales. La telefonia
mavil, la television digital, las PDA, los juegos digitales, o Internet
son su medio natural y social pero no aprenden a protegerse”.

En cualquier caso debe abordarse un reto urgente: desarrollar
herramientas eficaces para conocer si los usuarios de servicios
en Internet son menores, debiendo contar con la asistencia de
sus padres.

El RLOPD ya ha establecido un deber de diligencia que implica
articular procedimientos que garanticen que se ha comprobado
de modo efectivo la edad del menory la autenticidad del consen-
timiento prestado, en su caso, por padres, tutores o represen-
tantes legales.

Y la AEPD ha resuelto un primer caso de tratamiento ilicito de da-
tos de un menor sin verificacion previa de su edad (PS/00281/2007
RESOLUCION: R/00284/2008) que culminé con la imposicién de
una sancion ante la falta de diligencia en la comprobacion de la
edad.

En el &mbito laboral la normativa vigente legitima al empleador
para tratar los datos personales de sus trabajadores en un am-
plio abanico de finalidades (art. 20 Estatuto de los Trabajadores).
Pero esta legitimacion estad condicionada por el respecto a los
derechos de los empleados.

Las denuncias presentadas a la AEPD son indicativas del amplio
espectro de problemas que se plantean:

Utilizacion de datos biométricos para el control horario de los
trabajadores.

Instalacion de sistemas de videocamaras y grabacion de voz
por razones de seguridad.

Utilizacion del correo electrénico del trabajador.

Acceso indebido y comunicacion de informacion médica de
los trabajadores sin las debidas garantias.

Uso de certificados de vida laboral sin justificar procedencia
de la informacion.

Una caracteristica comun de las denuncias se basa en la falta de
informacion previa y suficiente a los trabajadores. Omision que
choca con una de las garantias basicas exigidas por la jurispru-
dencia del Tribunal Supremo: establecer previamente las reglas
de uso de los medios e informar a los trabajadores.

También debe reiterarse la gravedad de la falta de medidas de
seguridad que conduce a la divulgacion en Internet de ficheros
sensibles de la empresa cuando los empleados utilizan los ins-
trumentos de trabajo para realizar descargas, normalmente uti-
lizando el programa e-mule.

A ello se anade la implantacion de mecanismos de denuncia in-
terna ("whistleblowing”) que inciden sobre el derecho a la pro-
teccion de datos de denunciantes y denunciados.

Los datos sobre ficheros inscritos en el RGPD apuntan dos ten-
dencias respecto de estos ficheros:

Su incremento progresivo habiéndose alcanzado la cifra de
32 ficheros de los que son titulares, en su mayor parte, gru-
pos multinacionales.

La variedad de sectores de actividad en los que se implantan
mecanismos de denuncia interna. Entre ellos cabe citar los
sectores financiero, de alimentacién, transporte, energético,
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publicidad, turismo y hosteleria e industria quimica y farma-
céutica.

Las tecnologias disponibles han incidido también en el ejercicio
de derechos tan consolidados como el de la libertad sindical al
hacer posible nuevas modalidades de comunicacion con los tra-
bajadores en el desarrollo de la accion sindical (intranets corpo-
rativas, paginas web abiertas, comunicaciones a través de correo
electrénico...).

El crecimiento de los flujos internacionales de informacién ha
multiplicado las solicitudes de autorizacién de transferencias in-
ternacionales de datos.

Los datos de 2008 revelan algunas caracteristicas especificas de
este fenémeno.

En primer lugar, la diversificacion de las areas geograficas a las
que se transfieren los datos. Los Estados Unidos de Norteamé-
rica siguen siendo el primer importador de datos desde Espana
y los paises latinoamericanos se consolidan en segunda posi-
cion. Pero han aparecido nuevos paises de destino de las trans-
ferencias en Asia, (destacando India, que ha triplicado el nimero
de expedientes tramitados y tiende a convertirse en uno de los
principales importadores de datos -39 autorizaciones-). También
aumenta el nimero de autorizaciones con destino a Marruecos.

Se aprecia que el 85% de las transferencias autorizadas correspon-
den a prestaciones de servicios que se realizan en terceros paises
lo que es indicativo de la importancia que va adquiriendo la deslo-
calizacion de actividades que se externalizan en dichos paises.

Entre las finalidades de las transferencias autorizadas destacan:
Atencién telefénica a clientes.
Acciones de marketing telefénico.
Centralizacion de la gestion de recursos humanos.

Gestion, mantenimiento y soporte técnico de bases de datos
de clientes y proveedores.

Prestacion de servicios de apoyo administrativo.
Gestion de sistemas de denuncia interna en las empresas.

Asimismo se han inscrito en el RGPD 430 nuevos ficheros de ti-
tularidad privada que declaran transferencias internacionales de
datos que no precisan autorizacion de la AEPD.

Los principales sectores de actividad en que operan las enti-
dades exportadoras de datos son telecomunicaciones, energia,
servicios informaticos, banca, industria quimica y farmacéutica,
y publicidad directa.

Los flujos internacionales de datos se ha visto acompanada de
iniciativas para conseguir formulas mas flexibles que las facili-
ten, manteniendo garantias adecuadas. Asi, se ha avanzado en
la propuesta de la Camara Internacional de Comercio (ICC) para
modificar la Decision de la Comisién Europea 2002/16/CE facili-
tando la subcontratacion de empresas en terceros paises. Y, se
han producido avances de interés en el campo de las Normas
Corporativas vinculantes(BCR - Binding Corporate Rules) para
flexibilizar los flujos de datos entre empresas de grandes corpo-
raciones multinacionales.

El Grupo de Trabajo del articulo 29 (GT 29) se ha concentrado
en la mejora de las autorizaciones basadas en BCR, habiéndose
producido dos avances de interés.



El primero de ellos tiene que ver con la aprobacion por el GT 29
de tres Documentos de Trabajo (WP153, 154 y 155) que pretenden
aclarar y complementar el régimen establecido por anteriores Do-
cumentos adoptados por el GT 29, basicamente en los WP 74y 108.

El segundo de los hitos destacados que se mencionaba tiene que
ver con la adopcion de un acuerdo entre diversos Estados Miem-
bros para el reconocimiento mutuo de sus decisiones en materia
de BCR.

Este acuerdo surge como respuesta a las dificultades del proce-
dimiento de coordinacidn existente. El problema que se pretende
paliar es el largo tiempo que media entre que una empresa soli-
cita la autorizacion de una BCRy el logro de la decision final.

Elacuerdo supone que cuando una empresa solicite autorizacion
para unas BCR ante la autoridad lider, la decision que ésta adop-
te serd aceptada por las demas autoridades participantes.

El mecanismo no se configura como un acuerdo de contenido
juridico, sino como un compromiso politico, que no altera la ne-
cesidad de iniciar procedimientos nacionales de acuerdo con lo
establecido por las diferentes legislaciones nacionales, ni tam-
poco modifica la necesidad de que las BCR se ajusten a las espe-
cificidades que tales legislaciones puedan determinar.

El grupo inicial de autoridades participantes estaba formado por
Francia, Alemania (Agencia federal y autoridades de estados fe-
derados), Irlanda, Italia, Letonia, Luxemburgo, Holanda, Reino
Unido y Espana. A ellas se han unido posteriormente Noruega,
Liechtenstein, Chipre, Republica Checa, Islandia, Malta y Eslo-
venia.
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4.UNA MISION URGENTE. HACIA UNOS ESTANDARES

INTERNACIONALES DE PRIVACIDAD

La diversidad de sistemas de proteccion de datos y de la privaci-
dad o la ausencia de ellos ha convertido en una tarea urgente la
elaboracion de unos estandares internacionales (minimos] que
faciliten con garantias los flujos de datos en un mundo globali-
zado.

La AEPD considerd que era el momento de superar la etapa de
constatacion de las carencias actuales y de poner en marcha ini-
ciativas que permitieran obtener avances tangibles en el logro de
esa normatividad internacional.

Para ello, presentd en la 30 Conferencia Internacional de Pro-
teccion de Datos y de la Privacidad, conjuntamente con la Au-
toridad Suiza, una Propuesta de resolucion relativa a la urgente
necesidad de proteger la privacidad en un mundo sin fronteras.
La Propuesta, reconocia los esfuerzos desarrollados por organi-
zaciones y foros internacionales y regionales y concluia que “el
desarrollo de reglas internacionales que garanticen, de un modo
uniforme, el respeto a la proteccion de datos y a la privacidad,
resulta prioritario”.

En consecuencia, se pedia a los Comisionados de Proteccion de
Datos y de Privacidad reunidos en Estrasburgo que encomenda-
sen a la Autoridad organizadora de la Conferencia Internacional
del ano 2009 la creacion y coordinacién de un grupo de trabajo
que tuviera como objetivo elaborar y someter a la Sesion reser-
vada de la 312 Conferencia una “Propuesta Conjunta para la Re-
daccion de Estandares Internacionales para la Proteccion de la

Privacidad y de los Datos de Caracter Personal”. La Propuesta,
fue aprobada por unanimidad por los Comisionados, quedando
asi la AEPD a cargo del proceso de constitucion del Grupo de
Trabajo y de liderar el proceso de desarrollo de la propuesta de
estandares internacionales de proteccion.

El proceso, que tendra lugar durante el ano 2009 se articulara
sobre una serie de reuniones tanto de las Autoridades integran-
tes del Grupo de Trabajo como de éstas con los expertos y sobre
un debate “on line” permanente a partir de los sucesivos textos
que vayan perfildndose por la AEPD y el Grupo a la vista de las
sugerencias recibidas.

La finalidad ultima serd la de que el texto que se presente a la
Conferencia de Madrid pueda ser adoptado por un amplio con-
senso y sirva de base para, superados los tramites que resulten
necesarios, convertirse en un instrumento internacional de pro-
teccion de la privacidad y de los datos personales.



5.RECIENTES DESARROLLOS INTERNACIONALES EN ESCENARIOS
CLAVES COMO INTERNET, MENORES Y SEGURIDAD

En el ambito internacional deben destacarse el Dictamen 1/2008
del GT 29 sobre proteccion de datos en relacidn con los motores
de busqueda, la Opinion del mismo grupo sobre el tratamiento
de datos de menores y la Decision Marco del Consejo relativa
a la proteccion de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal (conocida como
DM del Tercer Pilar).

El Dictamen 1/2008 aborda la definicion de buscadores, los tipos de
datos objeto de tratamiento en la presentacion de los servicios de
busqueda, el marco juridico, los fines para el tratamiento legitimo, la
obligacion de informar y los derechos de estos. Es importante des-
tacar que en el tratamiento de estos temas, el GT 29 toma posicidn,
sobre cuestiones conceptuales centrales, como la nocién de dato
personal, o los criterios de aplicacion de normativas nacionales.

El documento elabora una lista clara de las responsabilidades
que, en virtud de la Directiva sobre proteccion de datos (95/46/
CEJ), incumben a los proveedores de motores de busqueda en ca-
lidad de responsables del tratamiento de datos.

Por otro lado, analiza las condiciones respecto a la ley aplicable,
concluyendo que, la legislacion comunitaria, resulta aplicable
cuando el proveedor del motor de blsqueda posee un estable-
cimiento en un Estado miembro y cuando el motor de busqueda
recurre a medios que se encuentran en el territorio de un Estado
miembro.

Un punto de interés se refiere al analisis que realiza el docu-
mento tanto de los requisitos que justificarian el tratamiento de
datos personales por parte de los buscadores como el periodo de
conservacion de tales datos. En concreto, el GT 29 se pronuncia
a favor de que estos periodos de retencion no superen en ningtn
caso los seis meses, sefalando, no obstante, que seria necesa-
rio que los buscadores justificaran los tiempos de conservacion
atendiendo a las razones que la motivarian.

Respecto de los menores, el Grupo ya ha tenido ocasion de pro-
nunciarse al respecto en diferentes ocasiones, pero el documen-
to adoptado en 2008 es el primero que aborda el tratamiento de
los datos de los menores de una manera central.

El Documento, reconoce el principio del interés superior del
nino como principio juridico principal que debe presidir toda
relacion con los menores y su derecho a la intimidad, enumera
otros derechos reconocidos en la Directiva 95/46 sobre pro-
teccion de datos adecuadamente adaptados, cuando procede,
a los menores. Entre ellos destacan el principio de calidad de
los datos -datos pertinentes, proporcionales y exactos-, la le-
gitimacion para el tratamiento de los mismos y los derechos
garantizados a los interesados tales como el derecho de in-
formacion, de acceso y de oposicion al tratamiento de sus da-
tos personales. El documento subraya que estos derechos se
ejercitaran, normalmente, por los representantes del menor,
aunque si éste cuenta con un grado de madurez o con la edad
suficiente (en funcidn de las legislaciones nacionales), podra
ejercerlos por si mismo.

De los tratamientos concretos realizados en el &mbito escolar,
el documento aborda, entre otros, la utilizacion de los circuitos
cerrados de television (siempre ubicados en sitios pertinentes y
adecuados), la publicacion de resultados escolares (en funcion
de las legislaciones nacionales pero siempre que sea necesaria
y se haya informado al menor -o sus representantes- del objetivo
de la publicacién) o la publicacién de de fotografias de menores
a través de la red (si son fotos donde los menores son facilmente
identificados o identificables se exigira el previo consentimiento
de los menores o representantes).

Finalmente, el texto se dirige a las autoridades educativas para
que pongan en practica los principios de proteccion de datos an-
teriormente enumerados, asi como a los propios menores con el
objetivo de concienciarles de la importancia que tiene su privaci-
dad, que son ellos los primeros protectores de sus datos perso-
nales y de las consecuencias de dar datos personales a terceras
personas.

La Decision Marco del Tercer Pilar se encuadra dentro de la es-
trategia europea para lograr el Espacio Europeo de Libertad,
Seguridad y Justicia, un objetivo que ya se plasmaba en el Pro-
grama de la Haya aprobado por el Consejo de la Unidn celebrado
en noviembre de 2004 donde se subrayaba la necesidad de un
planteamiento innovador del intercambio transfronterizo de in-
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formacion policial y judicial, cumpliendo estrictamente con los
principios basicos de la proteccion de datos.

La Decision Marco garantiza un alto nivel de proteccion de los
derechos y libertades fundamentales de las personas fisicas vy,
en particular, su derecho a la intimidad en lo relativo al trata-
miento de datos personales en el marco de la cooperacion poli-
cial y judicial en materia penal.

Para una mayor garantia, la Decision Marco formaliza los prin-
cipios de finalidad, proporcionalidad y licitud en el tratamiento y
utilizacion de estos datos, regula el principio de control de cali-
dad de los datos transmitidos o disponibles y reviste de medidas
adicionales de proteccidon el tratamiento de categorias especia-
les de datos (esto es, los datos personales que revelen el origen
racial o étnico, las opiniones politicas, las convicciones religiosas
o filosdficas o la afiliacion sindical, de datos relativos a la salud
o a la vida sexual).

La norma reconoce y garantiza a los ciudadanos los derechos
de acceso, rectificacion, supresion y bloqueo de sus datos per-
sonales, asi como el derecho a ser informados en lo relativo a la
recopilacion o tratamiento de sus datos personales por las auto-
ridades policiales o judiciales correspondientes.

En cuanto a las principales novedades de la norma, se contem-
pla la posibilidad de transmision de dichos datos personales por
parte de estas autoridades policiales y judiciales a particulares
de los Estados miembros, si bien en unos supuestos concretos y
para unas finalidades determinadas.

Igualmente, se prevé la creacion de autoridades nacionales de
control, que deberan ejercer sus funciones con plena indepen-
dencia, a las que se encomienda la tarea de asesorar y vigilar la
aplicacion de las disposiciones que los Estados Miembros ha-
yan adoptado en aplicacion de la Decision Marco. Esta norma no
otorga automaticamente las competencias de supervision a las
Autoridades de Proteccion de Datos de los Estados Miembros, si
bien es cierto que la propia exposicion de motivos expresamente
se refiere a ellas.

La necesidad de dar respuesta a los nuevos retos internacionales
ha exigido un cambio cualitativo en la actividad de la Red Ibero-
americana de Proteccion de Datos, cuyas lineas maestras son
las siguientes:

Incrementar la representacion institucional de los paises
participantes para consolidar su eficacia.

Impulsar la asuncidn de funciones ejecutivas organizativas
por representantes de paises iberoamericanos.

Abrir la participacion en los Encuentros de la Red a terceros
paises que no pertenecen al entorno iberoamericano.

Fomentar el intercambio de criterios entre instituciones pu-
blicas y empresas privadas.

Facilitar un dialogo flexible entre los paises iberoamericanos
y la Comision Europea sobre las iniciativas para obtener una
Declaracion de Adecuacion como paises garantes de la pro-
teccion de datos personales.

Incorporar a la Red Iberoamericana al proceso de formula-
cion de estandares internacionales de proteccion de datos.

ELV Encuentro Iberoamericano de Proteccion de Datos, celebra-
do en Cartagena de Indias (Colombia) del 27 al 30 de mayo de
2008 ha sentado las bases para la consecucion de estos objeti-
vos.

En él participaron Instituciones representativas de paises ibe-
roamericanos junto con autoridades de los EEUU de Norteamé-
rica y ponentes de corporaciones multinacionales espanolas y
extranjeras.



Se aprobd un Reglamento de la Red en cuyo marco la AEPD asu-
me las funciones de Secretaria y ostentara la Presidencia por
un periodo de dos afnos junto con cuatro Vocalias con funciones
especificas asumidas por Argentina, Chile, México y Portugal.

Durante el Encuentro se celebraron reuniones bilaterales entre
las delegaciones de México, Chile, Colombia y Uruguay con Ad-
ministradores de la Direccion General de Justicia, Libertad y Se-
guridad de la Comision Europea para intercambiar informacion
sobre el proceso de obtencidn de Declaraciones de Adecuacion.
Y se aprobd una Declaracion basada en el compromiso de im-
pulsar unos estandares internacionales de proteccion de datos
y privacidad.

La Red Iberoamericana ha promovido la celebracion de semina-
rios sectoriales sobre proteccion de Datos de Salud (La Antigua.
Guatemala) e “Internet y buscadores” (Santa Cruz de la Sierra.
Bolivia) y delegaciones de paises miembros han participado en
los Seminarios sobre la aplicacion internacional del marco de

privacidad APEC (Lima. Perd) y sobre acceso a la informacion
y proteccion de datos personales (México D.F. Estados Unidos
Mexicanos).

A partir de marzo de 2009, la Red Iberoamericana participara
como observadora en las reuniones semestrales del Comité
Consultivo del Convenio 108 del Consejo de Europa.

Por su parte, la Agencia ha continuado desarrollando iniciativas
bilaterales de cooperacion que culminaron con la firma de la
“Carta de Intenciones para la Mutua Cooperacién Internacional
entre la Agencia para el Desarrollo de la Sociedad de la Informa-
cién en Bolivia (ADSIB) y la AEPD” y del “Memorando de Enten-
dimiento entre la Corporacion de Fomento de la Produccion de
Chile (CORFO] y la AEPD".
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DE PROTECCION DE DATOS

En 2008 el esquema de cooperacion entre las Agencias de Pro-
teccion de Datos se ha consolidado a través de las reuniones de
los grupos de trabajo sectoriales y de la reunion de Directores.

Con caracter previo a la entrada en vigor del RLOPD se definie-
ron criterios homogéneos para completar la comunicacién de
ficheros inscritos entre los distintos Registros, asi como para la
tramitacion de las futuras notificaciones. De este modo se pre-
tende evitar la presentacion duplicada de notificaciones al RGPD
y al registro autondémico correspondiente.

En materia de inspeccion se avanzé en el analisis de las medi-
das que permitan garantizar la efectividad de las resoluciones
adoptadas y la coordinacion de las actuaciones de Inspeccion
cuando las investigaciones afecten a las competencias de varias
Agencias.

Asimismo se han intercambiado criterios en materia de videovi-
gilancia, sentencias difundidas a través de web y publicacion de
informacion personal en Diarios y Boletines Oficiales.

6.COOPERACION CON LAS AGENCIAS AUTONOMICAS

Las Agencias han compartido como objetivo prioritario la nece-
sidad de impulsar la educacién de los menores, tanto mediante
acciones informativas especificas como impulsando que la pro-
teccion de datos personales forme parte del sistema educativo.

Finalmente las Agencias Autondmicas han respaldado la candi-
datura de la AEPD para organizar la 312 Conferencia Internacio-
nal de Proteccion de Datos y de la Privacidad. Este respaldo ha
venido acompanado de un compromiso de colaboracién en el de-
sarrollo de los trabajos para elaborar un documento de estanda-
res comunes de proteccion de datos en un mundo globalizado.
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7. RECOMENDACIONES

Unica. Completar las garantias frente a la publicidad telefénica
no solicitada.

La LGT no ha reconocido el derecho de los ciudadanos a no re-
cibir comunicaciones comerciales no solicitadas a través de lla-
madas telefonicas aleatorias no automaticas. Ello supone que la
vulneracién de las garantias previstas en sus normas de desa-
rrollo para este tipo de llamadas no puedan ser sancionadas al
no existir un tipo de infraccion especifico. Deberia subsanarse
esta omision incorporando a la LGT aquel derecho.

Las administraciones publicas competentes y los agentes eco-
némicos y sociales afectados deberian acometer las siguientes
acciones:

1. Evitar el acceso de menores a servicios de adultos en Internet.

Proteger a los menores implica, evitar que sus datos perso-
nales puedan ser utilizados sin el consentimiento de sus pa-
dres o tutores. Pese a ello se constata que, con frecuencia, no
se han desarrollado procedimientos que permitan conocer de
manera efectiva la edad de los menores, especialmente, en
productos o servicios accesibles en Internet. De ahi que sea
necesario impulsar un acuerdo con los operadores y pres-
tadores de servicios de telecomunicaciones y de la sociedad
de la informaciéon de ambito nacional para la implantacion
de mecanismos efectivos de comprobacion de la edad de los
menores de catorce afios. De este modo se impedira que los
menores contraten o utilicen servicios propios de adultos sin
el consentimiento de sus padres.

2. Garantias en un marco de contratacion no presencial.

La generalizacion de los mecanismos de contratacion a dis-
tancia bien telefénica o bien mediante el uso de las nuevas
tecnologias de la informacidn dificulta, en ocasiones, la com-
probacion fehaciente de la identidad del afectado. Debe ins-
tarse a las empresas que utilizan tales mecanismos para que
adopten las medidas necesarias para garantizar y probar, en
caso de discrepancia del afectado, la concurrencia de su con-
sentimiento.

3. Un compromiso para proteger a los usuarios de mensajes
Premium.

La prestacion de servicios de tarificacion adicional mediante
la remision de mensajes cortos (SMS) a moviles ha generado
inquietud en los ciudadanos. Los agentes involucrados en la
prestacion de estos servicios (operadores, plataformas tec-
noldgicas y proveedores de contenidos) deberian:

Informar adecuadamente a los abonados sobre los servicios
ofertados, la titularidad del remitente de los mensajes y el
coste de los mismos.

Establecer procedimientos para limitar el acceso de meno-
res de edad a contenidos de adultos.

Facilitar mecanismos eficientes y gratuitos para atender las
peticiones de baja o desconexion de dichos servicios, espe-
cialmente cuando se producen cambios de titularidad en el
teléfono mavil.



4. Promover espacios de concertacion social sobre la protec-
cion de datos personales en el entorno laboral.

. Elabanico de datos personales que son objeto de tratamiento
en el dmbito laboral se ha multiplicado con la incorporacién
y uso de nuevas tecnologias (datos biométricos, videovigilan-
cia, correos electrénicos, geolocalizacién, etc.). Sobre ellos
confluyen diversas regulaciones como el derecho del trabajo
y el de la proteccién de datos personales. En este marco, al-
canzar un adecuado equilibrio entre las facultades del em-
pleador y los derechos de los trabajadores hace necesario
buscar soluciones que permitan un enfoque global. Deben
promoverse espacios de concertacion social para una incor-
poracion integral de la proteccion de datos personales en el
entorno laboral.
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1. INSPECCION

Actuaciones de inspeccion y tutelas de derechos iniciadas

2006 2007 2008 % VAR.

2007/2008

Tutela de los derechos de acceso, rectificacion, 630 896 1.687 +88,2

cancelacion y oposicion

Actuaciones de inspeccién )

TOTAL 2.149 2.520 4.049 +60,6

" Las cifras incluyen procedimientos AT (admision a tramite, solicitudes de mejora de la solicitud no subsanada),
AR (acuerdo de no inicio de PS] y El (actuaciones de inspeccion incoadal.

Resoluciones

2006 2007 2008 % VAR.

2007/2008

Reclamaciones de tutela de los derechos de acceso,
rectificacion, cancelacion y oposicion

Procedimientos relativos al ejercicio
de la potestad sancionadora

Archivo de actuaciones previas

Procedimientos sancionadores resueltos
Resolucion sancionadora

Resolucion de archivo

Procedimientos de infraccion LOPD de las AAPP
Declaracion de infraccion 98 49 59 +20,4

Declaracion de no infraccion 8 17 20 +17.6
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Sanciones impuestas

2006 2007 2008 % VAR. 2007/2008

24.422.292,48 € 19.674.480,03 € 22.625.839,38 € +15

Sanciones impuestas segun ley infringida 2008

[ LoPD
Y]]
i)

Sanciones impuestas segun gravedad 2008

[0 Grave
I eve
HE Muy grave
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Actuaciones de inspeccion iniciadas por sectores

g 2008 % relativo
LGL Telecomunicaciones 454 19,2
é Entidades financieras
S Videovigilancia 365 15,5
§ Comunicaciones electrénicas comerciales -
5 spam (LSSI)
Administracion Publica 122 5,2
Comercio, transporte, hosteleria
Recursos humanos y asuntos laborales 110 4.7
Servicios de Internet
Profesionales, comunidades de propietarios 87 3,7
y administracién de fincas
Sanidad
Asociaciones, federaciones, clubes, colegios 95 2,3
profesionales, ONG’s, fundaciones
Fuerzas de seguridad
Suministro de gas, electricidad o agua 40 1.7
Publicidad y prospeccién comercial
Envio de comunicaciones comerciales por 38 1,6
fax (LGT)
Sindicatos
Seguros 27 1,1
Medios de comunicacion
Ensenanza 22 0,9
Partidos politicos
Seguridad privada 5 0,2
Otros
TOTAL 2.362
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Procedimientos sancionadores resueltos por sector de actividad .

2007 2008 % relativo % VAR.
2007/2008
Telecomunicaciones 112 203 32,4 +81,3
Entidades financieras
Comunicaciones electronicas comerciales - 37 46 7.3 +24,3
spam (LSSI)
Videovigilancia
Comercio, transporte, hosteleria 19 39 6,1 +105,3
Publicidad y prospeccion comercial
Suministro de gas, electricidad o agua 22 13 2,1 -40,9
Servicios de Internet
Profesionales, comunidades de propietarios 10 13 2,1 +30

y administracién de fincas

Asociaciones, federaciones, clubes, colegios
profesionales, ONG's, fundaciones

Sanidad 4 10 1,6 +150

Recursos humanos y asuntos laborales

Envio de comunicaciones comerciales por 2 9 1.4 +350
fax (LGT)
Sindicatos

Seguros 4 6 1,0 +50

Partidos politicos

Administracion Pablica 0 3 0.4 -
(entidades de derecho privado)

Medios de comunicacion

Ensenanza 5 1 0,2 -80
Otros
TOTAL 399 630

[Se incluyen procedimientos que finalizan con archivo o sancién).

2008
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Resoluciones sancionadoras por sector de actividad

2 2008 % relativo
E
o Telecomunicaciones 190 35,51
é Entidades financieras
;’ Comunicaciones electrénicas comerciales - 39 7,29
o spam (LSSI)
% Comercio, transporte, hosteleria
Videovigilancia 27 5,05
Publicidad y prospeccion comercial
Suministro de gas, electricidad o agua 11 2,06
Asociaciones, federaciones, clubes, colegios
profesionales, ONG’s, fundaciones
Servicios de Internet 10 1,87
Profesionales, comunidades de propietarios
y administracion de fincas
Sanidad 9 1,68
Comunicacién comercial por fax (LGT)
Partidos politicos 6 1,12
Recursos humanos y asuntos laborales
Seguros 5 0,93
Sindicatos
Medios de comunicacion 3 0,56
Administracion publica
(entidades de derecho privado)
Ensenanza 1 0,19
Otros
TOTAL 535
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Procedimientos de declaracion de infraccion
de las Administraciones Publicas resueltos

% VAR.
2007/2008

Local

Estatal

Autondmica

Otras Entidades de Derecho Puablico
TOTAL

(Se incluyen procedimientos que finalizan con archivo o declaracion de infraccion de las AAPP).

Infracciones de las Administraciones Publicas

% VAR.
2007/2008

Local

Estatal

Autondmica

Otras Entidades de Derecho Publico

TOTAL
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Tutelas de derechos resueltas

RESOLUCION

Estimatoria Estimatoria Estimatoria Desestimat. Desistim. Archivo. Inadmit. Total

Formal Parcial
Cancelacion 334 166 338 7 12 2 859
Acceso
Rectificacién " 11 16 1 1 40
Oposicion
AC 14 4 5 23
C,0
R,C 1 1
0,C
AR,C 1 1
TOTAL
2007 617 A 155 10 3 849

“Derechos, C: cancelacion, A: acceso, R: rectificacion, O: oposicion.

< iNDICE »



Distribucion geografica de las denuncias (provincia del denunciante) 49
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21/1,9% 1/0,1%
31/2,8%
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17/1,5%

2008
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Distribucion geografica de los procedimientos sancionadores
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Distribucion geografica de los procedimientos
de declaracion de infraccion de las AAPP
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Distribucion geografica de procedimientos iniciados
de tutela de derechos
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2. GABINETE JURIDICO

Consultas

Administracion General del Estado
Comunidades Auténomas
Entidades Locales

Otros Organismos Publicos

Empresas
Particulares
Asociaciones/Fundaciones
Sindicatos

Otros
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Evolucion (anos 1999-2008)
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Evolucién por sectores (2007-2008) -

Asesoria y consultoria

Telecomunicaciones y Sociedad Informacion
Asociaciones empresariales y profesionales
Particulares

Distribucién y venta

Sanidad y farmacéuticos

Servicios Informaticos

Bancay seguros

Aguay energia

Publicidad y prospeccion

Industria y construccion

Educacion y ensenanza

Transporte [ 2008

2007

2008
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Evolucion por materias (anos 2007-2008)

Cesion

Deber de informar

Ambito de aplicacion

Medidas de seqguridad

Datos de salud

Consentimiento

Encargado del tratamiento
Datos especialmente protegidos
Telecomunicaciones

Conceptos generales
Videovigilancia

Internet

Ficheros privados

Fichero publicos
Transferencias internacionales
Calidad de datos

Reglamento (sin seguridad)
Hacienda publica

Derechos de rectificacion y cancelacion
Padron

Ficheros policiales [ 2008

2007

0 50 100 150 200 250 300

< iNDICE »



Evolucion de informes preceptivos de disposiciones generales (1999-2008)
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Sentencias de la Audiencia Nacional
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[ Libros de bautismo

I Otras materias

Comparativa sentencias Audiencia Nacional

90 —+
80 +
70 +
60 +
50 +
4+
[ 2008
30 + I 2007
0 4 2006
[ 2005
10 7T 73 6 6 557 21 111013 2004
0 2003

Desestimatorias  Parcialmente estima. Estimatorias Inadmision del recurso
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Comparativa sentencias Audiencia Nacional por sectores (2007-2008)

Libros de bautismo
Telecomunicaciones

Bancay seguros

Asociaciones y sindicatos
Distribucion y venta

Aguay energia

Servicios informaticos
Solvencia patrimonial y crédito
Administraciones Pulblicas
Publicida y prospeccion

Otros [ 2008

2007
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Sentencias Tribunal Supremo
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[0 No ha lugar (recurso contra AEPD)
I Ha lugar (recurso contra AEPD. Libros de bautismo)

HE Sentencia inadmision
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3. ATENCION AL CIUDADANO

Consultas ante el area de atencion al ciudadano

Atencion
por escrito

Atencion
presencial

Atencion
telefonica

Porcentaje de
incremento

Ano 2004
Ano 2005
Ano 2006
Ano 2007
Ano 2008

28.661 2.766 3.824 35.251 11.92%

35.839

27.486 2.030 6.323

72.650

58.143

4.785 9.722 52,17%

Comparacion de accesos web con el aiio 2007

Acceso a web 2.230.120 2.277.065

Promedio diario
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Analisis de las consultas por temas 2008

Porcentaje

1. Informacion

2. Inscripcion ficheros
3. Principios LOPD

4. Otros
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5. Ambito de aplicacion
6. Cesion
7. Derechos 27,57%

8. Ficheros concretos

Consultas sobre derechos 2008

Porcentaje

1. Acceso 12,30%

2. Cancelacion
3. Rectificacion
4. Oposicion

5. Informacion 12,79%

6. Otras consultas sobre
derechos 17,83 %
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4. REGISTRO GENERAL DE PROTECCION DE DATOS

Derecho de consulta al registro

Privada 956.701 818.248

Publica
TOTAL

1.297.116 1.509.392

Evolucion de la inscripcion de ficheros en el RGPD

Ficheros inscritos

2003

2004

Privada 361.675 457.490 598.916 758.955 955.713 1.182.496

Publica
TOTAL

405.649

505.528 650.733 815.093 1.017.266  1.267.579

Incremento anual total

300.000

250.313

250.000 +
202.173
200.000 +
164.360
150,000 4 145.205
100,000 99.879
: T 77.000
56.774
50.000 -+
22.666
14.041 .
o B i i i i : : :

2000 2001 2002 2003 2004 2005 2006 2007 2008
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Evolucion de las operaciones de inscripcion en el RGPD

Datos relacionados con la inscripcion

Media diaria
en 2008

2007 2008 Incremento Media diaria

en 2007

Operaciones de inscripcion 251.349 330.159 31% 1.047 1.376

Total de ficheros inscritos
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Incremento anual de las operaciones de inscripcion

350.000

330.159

300.000 +
251.349
250.000 + 233.796
200'000 £ 192-570
150.000 —+ 141.998
107.137
100.000 77.029
1 36.968
50.000 T 57 209 I
0 J : : : : : : : :

2000 2001 2002 2003 2004 2005 2006 2007 2008
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Inscripcion de titularidad privada 5

Distribucion de ficheros

Ficheros
2008 Total

Responsables
2008 Total
Comunidad Autonoma de Andalucia
Almeria 1.438 4.528 3.897 13.331

Cadiz 1.523 5.609 3.756 15.570

Cérdoba 1.786 4.803 3.680 13.513

Granada 2.874 7.548 7.753 24.638

Huelva 516 1.756 1.736 5.650

Jaén 1.408 3.750 3.566 12.349

Malaga 2.544 11.976 5.193 25.553

Sevilla 2.991 9.261 7.600 26.406

Comunidad Auténoma de Aragén ||/ 8147811 2070816289, 42468

Huesca 703 4.093 1.113 7.912
Teruel 338 1.246 725 2.687
Zaragoza 2.141 15.389 4.451 32.069

Comunidad Autonoma del Principado de Asturias

Comunidad Auténoma de Canarias
Las Palmas 1.971 6.103 5.620 23.022
Santa Cruz de Tenerife 3.808 7.912 11.177 25.868

Comunidad Auténoma de Cantabria

Comunidad Auténoma de Castillay Leon

Avila 479 1.344 800 2.463
Burgos 874 4.257 1.845 9.280
Ledn 1.489 3.956 3.086 9.401
Palencia 431 1.406 949 3.033
Salamanca 626 2.041 1.175 4.617 *
Segovia 306 1.025 656 2.203 S
Soria 138 633 277 1.449
Valladolid 819 4.038 1.809 9.926
Zamora 174 983 473 2.481
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Comunidad Auténoma de Castilla-La Mancha
Albacete

Ciudad Real

Cuenca

Guadalajara

Toledo

Comunidad Auténoma de Cataluiia
Barcelona

Girona

Lleida

Tarragona
Comunidad de Madrid

Comunidad Valenciana
Alicante
Castellon de la Plana

Valencia

Comunidad Autonoma de Extremadura
Badajoz

Céceres

Comunidad Auténoma de Galicia
A Coruna

Lugo

Ourense

Pontevedra
Comunidad Auténoma de las Illes Balears
Comunidad Foral de Navarra

Comunidad Autonoma del Pais Vasco
Alava
Guipuzcoa

Vizcaya

Comunidad Autonoma de la Rioja

Comunidad Auténoma de la Region de Murcia
Ciudad Auténoma de Ceuta

Ciudad Auténoma de Melilla
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2008

1.036
753
214
304
935

2.726
700
1.698

4.249
1.825
8.185

724
709

Responsables

10.717

Total

3.478
2.363
1.439
1.252
2.883

94.814
14.669

6.566
9.875

17.864

6.910

31.143

5.284
2.456

12.176

4.683
2.423

10.307

2008

2.637

1.967
561
663

2.654

23.555

5.027
1.738
3.293

8.236
3.696

15.293

1.926
2.058

5.290
1.880
1.718
6.329

Ficheros

Total

9.981
8.161
3.339
3.243
8.494

209.539

30.803
14.534
21.410

36.907
16.339
66.830

12.715
6.661

2.286
721
747

2.609

32.864
12.377
7114
31.452




Inscripcion de titularidad privada

Datos especialmente protegidos
(ideologia, creencias, religion y afiliacién sindical)

Otros datos especialmente protegidos
(origen racial, salud y vida sexual)

Datos de caracter identificativo

Datos de caracteristicas personales

Datos de circunstancias sociales

Datos académicos y profesionales

Detalles de empleo y carrera administrativa
Datos de informacion comercial

Datos econdmico-financieros

Datos de transacciones

Otros tipos de datos
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240.324 1.182.487

268.786

390.821

697.206
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Gestion de clientes, contable, fiscal y administrativa
Recursos humanos

Gestion de ndminas

Prevencion riesgos laborales

Publicidad y prospeccién comercial

Gestion y control sanitario

Historial clinico

Videovigilancia

Seguridad y control acceso a edificios

Servicios econémico-financieros y sequros
Comercio electrénico

Educacion

Fines histéricos, cientificos o estadisticos
Actividades asociativas diversas
Cumplimiento/incumplimiento de obligaciones dinerarias
Analisis de perfiles

Asistencia social

Prestacion de servicios de telecomunicaciones

Gestion de asociados o miembros de partidos politicos,
sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades
sin animo de lucro

Seguridad privada

Guias/repertorios de servicios de telecomunicaciones
Investigacion epidemioldgica y actividades anélogas
Prestacion de servicios de solvencia patrimonial y crédito
Prestacion de servicios de certificacion

Otras finalidades
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2008

141.789

40.834

16.874

9.446

4.791

3.999

3.039

2.615

1.794

1.242

813

551

41.993

Total

838.123
189.304
103.529
47111
13.855
10.351
70.664
29.768
5.188

6.220

2.099
5.638

159.177



Comunidades de propietarios

Sanidad

Comercio

Contabilidad, auditoria y asesoria fiscal

Construccién

Turismo y hosteleria

Actividades inmobiliarias

Actividades juridicas, notarios y registradores

Industria quimica y farmacéutica

Educacion

Transporte

Asociaciones y clubes

Servicios informaticos

Actividades de servicios sociales

Actividades diversas de servicios personales

Actividades relacionadas con los productos alimenticios, bebidas y tabacos
Seguros privados

Produccién de bienes de consumo

Agricultura, ganaderia, explotacion forestal, cazay pesca
Sector energético

Servicios de telecomunicaciones

Comercio y servicios electronicos

Actividades de organizaciones empresariales, profesionales y patronales
Entidades bancarias y financieras

Actividades politicas, sindicales y religiosas

Seguridad

Publicidad directa

Actividades relacionadas con los juegos de azar y apuestas
Seleccion de personal

Organizacion de ferias, exhibiciones, congresos y otras actividades relacionadas
Investigacién y desarrollo (1+D)

Inspeccidn Técnica de Vehiculos y otros analisis técnicos

Actividades postales y de correo (operadores postales, empresas prestadoras de servicios
postales, transportistas y empresas de actividades auxiliares y complementarias del transporte)

Solvencia patrimonial y crédito
Mutualidades colaboradoras de los organismos de la Seguridad Social
Maquinaria y medios de transporte

Otras actividades
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2008

43.647

20.523

11.266

8.159

6.825

4.534

4.320

3.057

2.405

2.039

1.270

1.208

904

677

542

384

166

68

45.400

Total

144.247

128.809

48.277

59.262

36.883

23.743

23.719

11.762

19.808

15.350

6.159

8.388

2.692

6.563

3.239

2.334

1.993

852

170.174
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Inscripcion de titularidad publica

Administracion General
Administracion CC.AA.
Administracion Local
Otras personas juridico-publicas
TOTAL

Distribucion de ficheros de la Administracion General

Presidencia del Gobierno

Ministerio de Asuntos Exteriores y de Cooperacion
Ministerio de Justicia

Ministerio de Defensa

Ministerio de Economia y Hacienda

Ministerio del Interior

Ministerio de Fomento

Ministerio de Educacion, Politica social y Deporte
Ministerio de Trabajo e Inmigracion

Ministerio de la Presidencia

Ministerio de Administraciones Plblicas
Ministerio de Sanidad y Consumo

Ministerio de Medio Ambiente, y Medio Rural y Marino
Ministerio de Industria, Turismo y Comercio
Ministerio de Cultura

Ministerio de Vivienda

Ministerio de Igualdad

Ministerio de Ciencia e Innovacion

TOTAL
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Distribucion de ficheros de Comunidades Autonomas

P 71
2008 Ficheros
Comunidad Auténoma de Andalucia 134 1.750
Comunidad Auténoma de Aragoén
Comunidad Auténoma del Principado de Asturias 17 263
Comunidad Auténoma de Canarias
Comunidad Auténoma de Cantabria 17 93
Comunidad Auténoma de Castillay Ledn
Comunidad Auténoma de Castilla-La Mancha 98 457
Comunidad Auténoma de Catalufa
Comunidad de Madrid 154 6.419
Comunidad Valenciana
Comunidad Auténoma de Extremadura 98 346
Comunidad Auténoma de Galicia
Comunidad Auténoma de las Illes Balears 92 255
Comunidad Foral de Navarra
Comunidad Auténoma del Pais Vasco 373 845
Comunidad Auténoma de La Rioja
Comunidad Auténoma de la Region de Murcia - 322
Ciudad Autonoma de Ceuta
Ciudad Auténoma de Melilla 6 68
TOTAL
©
s
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Inscripcion de titularidad publica

Distribucion de ficheros de la Administracion Local

Comunidad Auténoma de Andalucia
Almeria

Cadiz

Cérdoba

Granada

Huelva

Jaén

Malaga

Sevilla

Comunidad Autonoma de Aragon
Huesca
Teruel

Zaragoza
Comunidad Auténoma del Principado de Asturias

Comunidad Auténoma de Canarias
Las Palmas

Santa Cruz de Tenerife
Comunidad Auténoma de Cantabria

Comunidad Auténoma de Castillay Ledn
Avila

Burgos

Ledn

Palencia

Salamanca

Segovia

Soria

Valladolid

Zamora
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Entidades Ficheros
104 1.023
46 621
77 657
169 1.340
85 1.153
86 539
58 543
104 953

. 4 332
168 779
47 176
269 2.373
43 347
49 373
15 97
99 365
196 1.091
22 154
83 376
17 118
10 37
85 389
37 164




Comunidad Auténoma de Castilla-La Mancha
Albacete

Ciudad Real

Cuenca

Guadalajara

Toledo

Comunidad Auténoma de Cataluia
Barcelona

Girona

Lleida

Tarragona
Comunidad de Madrid

Comunidad Valenciana
Alicante
Castelldn de la Plana

Valencia

Comunidad Auténoma de Extremadura
Badajoz

Caceres

Comunidad Autonoma de Galicia
A Coruna

Lugo

Ourense

Pontevedra
Comunidad Auténoma de las Illes Balears
Comunidad Foral de Navarra

Comunidad Autonoma del Pais Vasco
Alava
Guiplzcoa

Vizcaya
Comunidad Auténoma de la Rioja

Comunidad Autonoma de la Region de Murcia

Entidades

Ficheros

85 2.590
108 606
84 665
16 101
100 720
O AL
387 4.024
151 1.592
131 755
109 827
144 1.662
94 713
197 2.403
I N N
162 1.538
42 201
94 712
62 387
73 599
66 518
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Distribucion de ficheros de otras personas juridico-publicas

Camaras Oficiales de Comercio e Industria
Notariado

Universidades

Colegios Profesionales

Otros

TOTAL

Inscripcion de titularidad publica

Datos especialmente protegidos
(ideologia, creencias, religion y afiliacién sindical)

Otros datos especialmente protegidos
(origen racial, salud y vida sexual)

Datos relativos a infracciones

Datos de caracter identificativo

Datos de caracteristicas personales

Datos de circunstancias sociales

Datos académicos y profesionales

Detalles de empleo y carrera administrativa
Datos de informacion comercial

Datos econdmico-financieros

Datos de transacciones

Otros tipos de datos
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Datos especialmente protegidos
Ideologia

Creencias

Religion

Afiliacion Sindical

Otros datos especialmente protegidos
Origen Racial
Salud

Vida Sexual

Datos relativos a infracciones
Infracciones Penales

Infracciones Administrativas

< iNDICE »

7.912 8.176
7.848 7.934
7.871 7.980
12.154 15.809
8.127 8.828
14.094 22.956
7.904 8.493
12.278 13.675
12.777 15.799
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Justicia

Recursos humanos

Procedimientos administrativos

Gestion de nomina

Gestion contable, fiscal y administrativa
Educaciony cultura

Servicios sociales

Hacienda publica y gestion de administraciones tributarias
Fines cientificos, historicos o estadisticos

Gestion econdmica-financiera publica

Gestion y control sanitario

Trabajo y gestion de empleo

Funcién estadistica publica

Gestion sancionadora

Padron de habitantes

Historial clinico

Seguridad publica y defensa

Seguridad y control de acceso a edificios
Prevencion de riesgos laborales

Prestacion de servicios de certificacion electrdnica

Actuaciones de fuerzas y cuerpos de seguridad
con fines policiales

Publicaciones

Videovigilancia

Investigacion epidemioldgica y actividades analogas
Gestion del censo poblacional

Otras finalidades
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Transferencias internacionales de datos 7

Resoluciones de autorizacion

2000 2001 2002 2003 2004 2005 2006 2007 2008 Total

Autorizaciones

Estados Unidos
Estados Unidos
Latinoamérica
Panama - - - - -

2
Colombia - - - - - 1
Chile - - - - - 1
Uruguay - - - - - 1
Peru - - - - - _
Guatemala - - - - - -
Paraguay - - - - - - 1 6
Brasil - - - - - - - 1 4

El Salvador - - - - - - - 1 - 1
Costa Rica - - - - - - - 1 2
Nicaragua - - - - - - - 1 1
México - - - - - - B - 3 3

Otros paises |
2

Marruecos 1 - - - 2 2

w
—
—_

1

India - - - - 4 - 2

Singapur - - - - 1 - 1 2
Japon - - - - - 1 - 1 -

1

1

1

1

w
o
w
~O

Malasia - - - - - 1 1
Tailandia - - - - - 1 -

Filipinas - - - - - - 3
China - - - - - R 1

Hong Kong - - - - - - 1
Egipto - - - - - - - 1 -

Nigeria - - - - - - - 1 -

Tanez - - - - - - - 1 _
Sudafrica - - - - - - - - 3
Australia - - - - - - - 1 -
Canada - - - - - - - 1 -

Rep. Bielorrusa - - - - - - - - 3
Solicitudes
presentadas
Archivadas
Total
Autorizaciones

w o
W = = W = = = = 0 0N WwN

2008
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Ficheros de videovigilancia

g Titularidad Privada Titularidad Publica

[N

O 1994/2004

b

= 2005

<

= 2006

[WE]

2 2007

5 2008
TOTAL

< iNDICE »




Ficheros de videovigilancia de titularidad privada 79

Comercio

Turismo y hosteleria

Comunidades de propietarios

Sanidad

Construccion

Actividades inmobiliarias

Industria quimica y farmacéutica

Actividades relacionadas con los productos alimenticios, bebidas y tabacos
Seguridad

Transporte

Servicios informaticos

Maquinaria y medios de transporte

Educacion

Sector energético

Actividades relacionadas con los juegos de azar y apuestas
Asociaciones y clubes

Entidades bancarias y financieras

Contablidad, auditoria y asesoria fiscal

Actividades de servicios sociales

Produccién de bienes de consumo

Actividades diversas de servicios personales

Servicios de telecomunicaciones

Agricultura, ganaderia, explotacion forestal, caza, pesca

Actividades juridicas, notarios y registradores

Actividades de organizaciones empresariales, profesionales y patronales
Seguros privados

Comercio y servicios electrénicos

Organizacion de ferias, exhibiciones, congresos y otras actividades relacionadas
Investigacién y desarrollo (i+d)

Publicidad directa

Actividades politicas, sindicales o religiosas

Inspeccién Técnica de Vehiculos y otros analisis técnicos
Mutualidades colaboradoras de los organismos de la Seguridad Social

2008

Actividades postales y de correo (operadores postales, serv. postales, transporte)
Seleccion de personal
Solvencia patrimonial y credito

Otras actividades
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5. PRESENCIA INTERNACIONAL DE LA AEPD

Comision europea

Sesiones Plenarias GT29 en Bruselas - 5 (=)

... 18y 19 de febrero.

... 3y4deabril
. 24y 25de junio.
. 30 de septiembre y 1 de octubre.
. 10 de diciembre.
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Reuniones de Subgrupos en la Comision Europea (Bruselas) a las que asiste la AEPD - 22 (+37%)

. Menores (17 de enero, 3 de noviembre).
. BCRy Safe Harbor (22 de enero, 22 de mayo, 5 de septiembre, 6 de noviembre, 9 de diciembre].
. Internet / Tecnologia (30 de enero, 16 de junio, 29 de octubre).
. Pre-trial Discovery (31 de enero, 16 de septiembre, 18 de noviembre).
. Datos médicos (21 de mayo).
. Cumplimiento y aplicacion de la legislacion “enforcement” (4 de junio, 23 de septiembre, 13 de noviembre).
. Clausulas contractuales tipo (9 de julio).
. Caddigos de conducta (10 de julio).
. Definicion de responsable y encargado del tratamiento (2 de octubre).
. Estandar de Privacidad en la lucha contra el Dopaje (12 de noviembre).
. Otros:
. Programa de Trabajo 2008 del GT29 (21 de enero).

Reuniones de Subgrupos en Agencias de Proteccion de Datos de estados miembros
de la UE, a las que asiste la AEPD - 3 (=)

... PNR
. 7 de mayo, Bruselas (Bélgica), organizada por el Supervisor Europeo de Proteccion de Datos.
.10 de julio, Viena (Austria), organizada por la Osterreichische Datenschutzkommission.
. 17 de septiembre, Disseldorf (Alemania), organizada por la Bundesbeauftragter fir den.
- Datenschutz und die Informationsfreiheit Startseite Datenschutz.

Jornadas - 4 (+300%)

. Mesa redonda de EPON - European Privacy Officers Network (12 de marzo, Madrid, Espanal.
. Simposio sobre Redes Sociales - Grupo de Berlin de Telecomunicaciones
(13 de octubre, Estrasburgo, Francial.
. Simposio sobre seguridad nacionaly la Convencion Europea.
de Derechos Humanos. El papel de los érganos de supervision (4 y 5 de diciembre, Estocolomo, Suecia).
. Conferencia 10° Aniversario de Europol (9 de octubre, Bruselas, Bélgical.
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Consejo de Europa - 3 (+200%)

. 242 reunion plenaria del Comité Consultivo de la Convencién 108 (13 y 14 de marzo, Estrasburgo, Francia).
. 152 reunidn del Burd del Comité Consultivo de la Convencién 108 (13 y 14 de octubre, Estrasburgo, Francia).
. 162 reunion del Burd del Comité Consultivo de la Convencién 108 (17 y 18 de diciembre, Paris, Francia).

Consejo de la Union Europea - 18 (+38%)

. ACC del Convenio Schenguen (27 de marzo, 24 de junio, 7 de octubre, 16 de diciembre, Bruselas, Bélgica).

. ACC del Convenio Europol (26 de marzo, 24 de abril, 23 de junio, 8 de octubre, 15 de diciembre,
Bruselas, Bélgical.

. ACC del Sistema de Informacion Aduanero (27 de marzo, 24 de junio, 7 de octubre, 16 de diciembre,
Bruselas, Bélgical.

. ACC de Eurodac (25 de junio, Bruselas, Bélgica).

. Grupo de Trabajo de Policia y Justicia (27 de marzo, 24 de junio, 7 de octubre,
16 de diciembre, Bruselas, Bélgica).

OCDE - 2 (+100%)

. Privacidad, Tecnologia y Globalizacién, una llamada al didlogo (26 de mayo, Paris, Francia).
. Mesa redonda para Autoridades Reguladoras de la Privacidad y Profesionales de la Privacidad (27 de mayo,
Paris, Francia).

. Grupo de Trabajo de Seguridad y Proteccién de datos de la OECD (3 de marzo y 18 de noviembre, Paris).

Grupos de trabajo sectoriales - 4 (=)

. Grupo del Taller de Reclamaciones.

. 31 de marzo, Ljubljana (Eslovenia).

.29 y 30 de septiembre, Bratislava (Eslovaquia).
. Grupo de Berlin de Telecomunicaciones.

.3y 4 de marzo, Roma (ltalia).

. 14 de octubre, Estrasburgo (Francia).
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Relaciones bilaterales

Programas de Hermanamiento (Twinnings)

... Bulgaria.

- Taller “Analisis del marco legislativo bulgaro general en relacion con proteccion de datos”.

- Seminario “Formacion en materia de proteccion de datos relativo a los sectores: policial, telecomunica
ciones, administracion publica, justicia, laboral y video-vigilancia y analisis de las respectivas
normativas sectoriales desde la dptica de la proteccion de datos”.

- Seminario “Formacion en materia de proteccion de datos relativo a los sectores: publicidad directa, banca,
seguros y sanidad y andlisis de las respectivas normativas sectoriales desde la 6ptica de la proteccion
de datos”.

- Visita de Estudio a la AEPD en relacion con los departamentos de: Secretaria General y Atencién
al Ciudadano, Gabinete Juridicoy Area Internacional.

- Desarrollo de un plan de inspeccién de oficio al sector bancario bulgaro.

- Conferencia Internacional de clausura del Proyecto.
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Programas de Hermanamiento (Twinnings)

. Israel: En 2008 la Agencia ha sido adjudicataria, tras competir con diversas Agencias de proteccion de
datos de la UE, del primer proyecto de hermanamiento entre la UE y el Estado de Israel. El proyecto que
hermanara a la Agencia con su homologa Israeli (ILITA) esta financiado por la Unién Europea y tiene una
duracion prevista de 18 meses a ejecutar durante 2009 y 2010.

Iberoameérica

Seminarios y Encuentros

. Seminario “Proteccién Datos de Salud”, La Antigua (Guatemala), 25 - 29 de febrero.

. VI Encuentro Iberoamericano de Proteccién de Datos, Cartagena de Indias, (Colombial, 27 - 30 de mayo.

. Seminario sobre la aplicacién internacional del marco de privacidad APEC, Lima (Peru), 12y 13 de agosto.

. Seminario “Internet y Buscadores”, Santa Cruz de la Sierra, Bolivia, 28 - 31 de octubre.

. Segundo Seminario Internacional, Acceso a la Informacién y proteccion de datos personales: dos derechos
en un mismo rostro, celebrado en la ciudad de México y organizado por el InfoDF, 13y 14 de noviembre.

Documentos
. Firma Carta de Intenciones para la Mutua Cooperacion Interinstitucional entre la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia (ADSIB) y la AEPD. 3 de marzo.

. Firma Memorando de Entendimiento entre la Corporacién de Fomento de la Produccién de Chile (CORFO)
y la AEPD. 6 de marzo.
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. Declaracion del VI Encuentro de la Red Iberoamericana de Proteccion de Datos: “Un compromiso para alcanzar

estandares internacionales de proteccion de datos y privacidad”. Cartagena de Indias (Colombia). 30 de mayo. 83
. Aprobacion Reglamento de la Red Iberoamericana de Proteccion de Datos. Cartagena de Indias

(Colombia). 30 de mayo.

Conferencias internacionales - 5 (+25%)

. Cumbre sobre Privacidad de la International Association of Privacy Professionals - IAPP (26-28 de marzo,
Washington, Estados Unidos).

. IAPP Delegate Tour, (2 de junio, Madrid).

. Conferencia de Primavera de Autoridades Europeas de Proteccion de Datos (17 y 18 de abril, Roma, Italial.

. Conferencia Internacional de Autoridades de Proteccion de Datos y Privacidad (15 a 17 de octubre,
Estrasburgo, Francia).

. Taller sobre Transferencias Internacionales de Datos, organizado por el Departamento de Comercio de los
Estados Unidos, la Unién Europeay el Grupo de Trabajo del Articulo 29 (21 de octubre, Bruselas, Bélgica).

. Conferencia Europea de la Asociacion de Abogados de Tecnologias de la Informacion - ItechLaw
(6 'y 7 de noviembre, Barcelona, Espanal.

. Data Protection Enforcement Briefing (17 julio, Londres, Reino Unido).

Iniciativa de Londres

... Gestionando una autoridad de proteccion de datos (21 a 23 de mayo, Montreal, Canada).

Visitas institucionales

... Dela AEPD a otras instituciones.

. Departamento de Seguridad Nacional de los Estados Unidos (24 de marzo y 8 al 12 de septiembre,

Washington, Estados Unidos).

. Departamento de Comercio de los Estados Unidos (23 de marzo, Washington, Estados Unidos).

. Taller BCR en la Autoridad de Proteccion de Datos de Francia- CNIL- (10 de septiembre, Paris).
... De otras instituciones a la AEPD.

. Autoridad de Proteccion de Datos de Suecia (13 de marzo, sede de la AEPD).

. Gobierno de Bermudas (30 de junio, sede de la AEPD).

. Autoridad de Proteccién de datos de Francia (CNIL) (10 de julio, sede de la AEPD).

2008

Otras actividades internacionales

... Revision conjunta del acuerdo PNR entre Canadé y la Unién Europea (15 al 17 de noviembre, Ottawa,
Canada).
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6. SECRETARIA GENERAL

Recursos humanos de la AEPD

Dotacion

Efectivos

Efectivos 2008 5 3 22 48 2 14 3 " 2 7 m 17 2

Efectivos 2008 30 91 - 43 23

Hombres 45

Mujeres 55
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Evolucion del presupuesto de la Agencia Espanola
de Proteccion de Datos durante los ejercicios 2005 a 2008

85

Crédito ejercicio
2008 €

Crédito ejercicio
2007 €

Crédito ejercicio
2006 €

Crédito ejercicio
2005 €

2 2.968.410,00 4.626.725,42 5.094.745,78 6.189.248,11
3
6 755.440,00 1.124.600,00 1.471.340,00 1.900.770,00
8

TOTAL 7.390.736,37 9.776.418,58 10.552.556,11 13.440.440,30

2008
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1.THE CITIZENS, THE PRIORITY:

A BETTER INFORMED SOCIETY THAT IS AWARE OF ITS RIGHTS

The AEPD has the priority objectives of ensuring that citizens
know the rights to which they are entitled, informing them of do-
ubts on how to exercise those rights and having instruments of
prevention and coercion to guarantee their effectiveness.

The first of these demands is associated with encouraging and
ensuring that the media play an active role in diffusion of the
effect personal data protection has in the daily lives of citizens
and, especially, in the new realities related to the information so-
ciety services. The bid the AEPD has made to strengthen commu-
nication by the Agency has amounted to an increase in quality. The
increased presence of the Agency and personal data protection in
the media is a reality: the number of interviews and requests for
information doubled in 2008, with more than 800 requests.

Involvement by the media is noteworthy because, in addition to
promoting knowledge of their rights among the citizens, they
have multiplied their role in detecting situations and behaviour
that might breach the LOPD. Thus, during 2008, diverse inspec-
tions were carried out ex officio due to information published in
the media, on appearance of documents with personal informa-
tion in the public thoroughfares, especially judicial documenta-
tion and public health user cards.

Moreover, the media work makes it posible to focus on personal
data protection matters to which the public may be more sensiti-
ve, such as video-surveillance and the effect of new technologies
on citizens’ privacy (in particular, leaks of sensitive data through
P2P networks like e-mule, or the social networks phenomenon).

The comparison between the barometer the Spanish Sociological
Research Centre prepared in February 2008 to evaluate citizens’
awareness of personal data protection and the Euro-barometer
published in April the same year to measure EU citizens’ percep-
tion of the same subject reveals that awareness among citizens
in Spain is clearly above the European average.

Greater awareness concerning personal data protection is con-
firmed by attention to the increase in queries addressed to the
Citizen’s Care Service and hits on the AEPD web page. In 2008,
queries increased by 52.17%, with a notably large growth in tele-
phone queries compared against personal and written attention.

Among the main concerns the citizens have, there is that of how
to avoid being sent commercial communications or being haras-
sed by fax or SMS, the legality of being included on a debtors’
register, how to get struck off these files, or whether it is legal for
a third company to claim a debt on behalf of another.

On the other hand, the AEPD has noted that the level of citizens’
satisfaction concerning how they perceive this Service through
the personal and telephone channels is very high, both in their
dealings and the quality of the information received, as well as
the waiting time, so we may conclude we are advancing in our
main requirement: an open Agency that is useful to the citizens.



One of the most frequent blocks of queries to the Citizen’s Care
Service (27.5%) is that related to exercising rights. Here, two
questions are outstanding: How can | know who has my personal
data and where they got it from? and how to cancel the data in
a file? From these it may be concluded that the citizens lack in-
formation or are not aware of the personal data they provide, or
when they are aware that they are used by third parties, they try
to prevent this by requesting their cancellation.

In 2008, the procedures for protection of rights initiated over
claims by citizens increased by 88% and the resolutions handed
down by 44%. Of these resolutions, 70% refer to exercise of the

right of cancellation and 22.5% to the right of access. There is
also the outstanding fact that resolutions admitting the claims by
citizens have grown 10%.

Under this heading, there is a significant increase in claims re-
lated to generalisation of services and use of Internet search en-
gines, as they allow access to any of the personal data that were
previously difficult to locate. In that sense, the Agency received 3
complaints in 2007, compared with 18 received during 2008.
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One of the most effective means to protect citizens is to ensure
that those using their data know how to process them; that is,
to facilitate fulfilment of the law by multiplying efforts to bring
knowledge of it to the public and provide answers to doubts that
might arise. Traditionally, the Citizens’ Care Department and
queries to the Legal Office were the channels to deal with that
requirement.

However, 2008 was a turning point in that sense, due to a de-
termined policy aimed at increasing the offer of information,
through instruments such as publishing guides to spread the
basic aspects of data protection, in a clear, simple, understan-
dable language. That was the aim behind publishing the “Data
Protection Guide for file controllers” and the “Data security gui-
de”, in response to the increased demand for information on
that subject. Moreover, as implementing regulation of the LOPD
multiplied the requirements for the Agency to know the criteria
applicable to it, the “AEPD Open Sessions” were set up with suc-
cessful attendance (2,000 people) and participation.

These incentives have come to complete the traditional preven-
tion policies based on ex officio sectorial inspections, such as
those performed in 2008 on “commercial telephone calls and on
mobile telephony short messages”. The inspections were accom-
panied by drafting of reports or declarations on new challenges
in matters of data protection, especially with regard to Internet
services.

From the quantitative point of view, in 2008 the Legal Office at-
tended answered a total of 690 queries (25% more) of which 279
(40%) were made by the Public Administrations and 411 (60%) by
the private sector. With regard to file inscription, 250,000 were
registered at the General Data Protection Registry (RGPD), rea-
ching a figure of 1,267,579 (85,083 publicly held and 1,182,496
privately held], with an increase of 31% on the previous year.

There has also been a highly significant growth in the publicly
held files registered at the RGPD, by more than 23,500 (a 300%
increase). At this point, it has to be emphasised that the inscrip-

2.GUARANTEEING EFFICIENT, EFFECTIVE FULFILMENT OF THE LOPD

tion made by the General Council of the Judicial Power of all files
linked to the judicial bodies (11,965), an initiative that must be
valued as a solid basis to encourage adaptation of the LOPD to
the Judicial Administration.

Encouraging fulfilment of the LOPD, increasing the information
available to clarify doubts, allows extension of the framework of
certainty concerning those bound to fulfil the law and, with this,
legal security. In striving to reach this objective, one must note
the activity aimed at achieving better methodology in the secto-
rial regulations that may have an effect on protection of personal
data. The main instrument to achieve this is the required prior
reports on the legal text of a general nature that affect this mat-
ter.

In 2008, 79 provisions of a general nature were reported, that
ranged from the scopes of the Judicial Administration, security,
traffic and road safety, security and matters such as voluntary
interruption of pregnancy or return to private individuals of do-
cuments seized due to the Civil War.

On the other hand, the level of legal security is conditioned by
the criteria of the judicial bodies that are competent in this field,
basically the National Court and the Supreme Court, something
that leads to the analyses of the extent to which the resolutions
of the AEPD are ratified or revoked by the Courts.

With regard to the Judgments by the National Court:
166 rejected the appeals filed against resolutions by the Agen-
cy, which were fully confirmed (72%). Of those judgments, 76
referred to claims over cancellation of data in the Baptism
Books.
14 partially admitted the appeals (6%).

48 fully admitted the claims to cancel resolutions by the
Agency (21%), 22 being those concerning the Baptism Books,



handed down after the Supreme Court Judgment of 19" Sep-
tember 2008.

On one occasion, the National Court did not admit an appeal
to proceedings.

On its part, the Supreme Court came to ratify all the resolutions
by the Agency, except those concerning the Baptism Books of the
Catholic Church:

It declared in 9 jJudgments that the appeals filed against judg-
ments that confirmed the resolutions by the Agency, concer-
ning the right to cancellation from the Baptism Books of the
Catholic Church to be appropriate.

It declared the appeal filed against judgments that confirmed
the resolutions by the Agency to be inappropriate on 8 occa-
sions.

On one occasion it refused to admit an appeal filed against
judgments that confirmed the resolutions by the Agency.

Self-regulation, through standard Codes notified and registered
at the RGPD, is a complementary instrument to facilitate fulfil-
ment of the LOPD and increase juridical security. Throughout
2008, self-regulation initiatives were raised in the private insu-
rance mediation sector, employers’ labour accident and profes-
sional illness mutualities, clinical research and pharmaceutical-
surveillance, security companies and law firms.

The greater visibility that the AEPD has among the citizens has
led to a sharp increase in reporting offences. In that sense,
the inspection actions prior to commencement of penalisation
procedures increased 45.4% and the procedural resolutions
commenced nearly doubled (with an increase of 94.1%). The
sectors in which more inspections were performed continue
to be those of telecommunications, financial institutions and

video surveillance, that overall amount to 50.9% of all those
carried out.

In the case of the resolutions of penalisation proceedings for pri-
vate companies, the top two places are also occupied by the tele-
communications sectors and financial institutions, although with
much higher growth than the previous year (81.3% compared with
45% and 58.8% against 104%, respectively). However, the sector
where the greatest increase in penalisation procedures has taken
place is that of video surveillance (that has undergone an increase
of 633.3%), although they concluded with a declaration of offen-
ce in 61.3% of the cases. The resolutions declaring breach of the
LOPD by the Public Administrations grew by 19.7%.

Likewise, resolutions terminating the procedure increased
(113%) as well as reports not admitted (138.3%). At this point,
it must be clarified that the comparative figures set forth in the
section “The Agency in figures” in this Annual Report have been
amended and do not match those published in the Annual Report
for 2007. The amendment is due to the criteria of providing grea-
ter transparency to the figures on actions set aside by grouping
all the cases set aside, including those of penalisation procedu-
res that, even though they were initiated, concluded without an
offence being declared.

The amount of the penalties has grown by 15%, although these
remain under the volume of 2006, in spite of the strong growth in
the number of penalty resolutions (56.4%). With regard to the pe-
nalisations declared, an increase in penalties for severe offences
is noted (551 compared with 350). The number of cases in which
a notable decrease in liability of offenders was noted came to
229, that is 42% of the total resolutions imposing a fine (against
32% in 2007).

With regard to the concerns that most affect the citizens, it has to
be highlighted the receipt of telephone advertising calls. Due to
this, the AEPD conducted two ex officio sectorial inspections on
telephone calls and short messages to mobile telephones and it
noted deficiencies in the mechanisms available to the citizens to
oppose receipt of such calls and warned of the risks associated
with hiring additional tariff services (SMS Premium).
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ANNUAL REPORT



The data from 2008 clearly point to one conclusion: video survei-
llance is an unstoppable phenomenon. Video surveillance files
registered at the RGPD last year doubled those in 2007, reaching
a total figure of 15,510 (98.1% of these being privately owned and
only 1.9% publicly owned).

By sectors, commerce holds top place in number of video sur-
veillance files declared, followed by the tourism and hospitality
and residential associations, which are in third place, displacing
health services related files to fourth.

The actions prior to inspection in video surveillance now amount
to 15.5% of the total of those carried out, taking third place in the
sectors inspected and resolutions on penalisation proceedings in
this field have increased 633.3%.

According to data by the Sociological Research Centre (CIS) in a
survey on the perception the citizens have of the phenomenon of
video surveillance, 73% claim to be in favour of video surveillan-
ce cameras being installed (mainly because it provides greater
security), against 9.5%, who are against, fundamentally due to
the loss of privacy involved.the activity aimed at achieving better
methodology in the secto

The Web 2.0 has multiplied the offer of new services that are
being massively welcomed by Internet users, as it allows them
to interact with each other. The AEPD has been a pioneer in offe-
ring the users guarantees of privacy in new technological envi-
ronments.

In 2008, the Agency commenced ex officio prior inspection ac-
tions concerning images that had been taken on video cameras
in Calle Montera in Madrid and then published on the video portal

3.PRIVACY AT RISK: MAJOR QUESTIONS

You Tube. Ex officio action was also taken over broadcasting of
images of a disabled person without his consent on that site.

Regarding the possibility to access images of people over the Inter-
net, the Agency has detected new practices such as open viewing
in real time of identified or identifiable persons by means of web
accessible cameras (IP cameras] so it has begun an ex officio sec-
torial inspection. Likewise, diffusion of files with personal data
over P2P networks using the work tools, normally the program
e-mule, continue to be one of the main concerns of the Agency.

It is necessary to reiterate the recommendation in the Annual
Report on 2007 concerning the need to make people aware that
security measures must be taken to avoid use of the work tools
made available to employees leading to diffusion of their files
on the Internet. In 2008, 3 offence proceedings were brought
against the Public Administrations and 14 penalisation procee-
dings against private parties liable (health data, Trade Union or
political party membership, etc.).

On the other hand, one must mention social networks, powerful
channels for communication and interaction that bring together
large numbers of young users, including minors that, however,
may generate risks to personal data protection. Being aware of
this, the AEPD began analysis of the implications of social net-
works in 2008 and, in a first approximation, the following are
apparent:

Information on privacy policy and using conditions that are
not very clear and accessible.

Absence of applications to check the age of minors who at-
tempt to access the service.

The possibility of third parties, other than the persons classi-
fied as “friends” or “direct contacts” by the users, accessing
their profiles.

To this an additional problema of enormous practical importan-
ce, has to be added. It is how to determine the legislation appli-
cable to entities located in third countries and the possibility that
the national authorities may intervene to guarantee the rights of
the user’s resident in their country.



Protection of the personal data of minors has become consoli-
dated as one of the matters that the AEPD has paid preferential
attention to. It has made different efforts to encourage social
awareness of these issues, such as the “Guide on the rights of
boys and girls and the duties of mothers and fathers”, a docu-
ment with basic recommendations to provide awareness of data
protection within the setting of family and school, presented on
the occasion of the Internet Day held on 17" May.

The Agency also declared, when participating in the 30" International
Data Protection Authorities Conference, that training in the basic use
of computer tools, with their risks and advantages, is insufficient. In
any case, an urgent challenge must be undertaken: to develop effec-
tive tools to know whether the users of Internet services are minors,
for which help from their parents must be obtained.

In that sense, the AEPD has resolved a first case of illicit processing
of the data of a minor without prior verification of his age, which led
to a fine being imposed due to lack of diligence in age checking.

Within the labour environment, the regulations in force legitima-
te the employer to process the personal data of their workers
within a wide range of purposes. However, that legitimation is
conditioned by respect for the rights of the employees.

The offences reported to the AEPD concern the use of biometric
data for worker time keeping purposes; installation of video ca-
mera systems and voice recording for security reasons and use
of the worker’s electronic mail, among others.

A common characteristic of the reports received by the Agency
in that sense is that they are based on lack of prior, sufficient
information for the workers, an omission that clashes with one

of the basic guarantees required by the case law of the Supreme
Court: to previously establish the rules of use of the media and to
inform the workers.

It must also be mentioned the severity of the lack of security
measures that leads to sensitive files from the company being
spread over the Internet when the employees use work tools for
downloading, normally using the program e-mule. In addition to
this, there is implementation of internal reporting mechanisms
(whistleblowing”) that have an effect on the right to protection of
the data of parties reporting and reported.

The data on files registered at the RGPD point to a progressi-
ve increase in these, as well as the variety of sectors in which
whistle blowing mechanisms are implemented [financial, food,
transport, energy, etc.).

Data in 2008 shows some specific characteristics of this pheno-
menon. Firstly, diversification of the geographic areas to which
data is transferred: the United States of America continues to
be the top data importer from Spain and the Latin American
countries have a consolidated second place. However, new des-
tination countries for transfers have appeared in Asia, especially
India. There is also an increase in the number of authorisations
with Morocco as their destination.

It is noted that 85% of the transfers authorised are for service
provisions to third parties, which indicates the growing impor-
tance of activity delocalisation, outsourcing these to such coun-
tries.

The second of the milestones emphasised is related to an agre-
ement being reached between diverse Member States over mu-
tual recognition of their decisions on matters of Binding Corpo-
rate Rules (BCR]. The agreement means that when a company
requests authorisation of BCR from the leading authority, the
decision it takes will be accepted by the other authorities par-
ticipating.
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4. AN URGENT MISSION. TOWARD

INTERNATIONAL PRIVACY STANDARDS:

The diversity of data and privacy protection systems, or the lack
of these, led to different problems whose solution may be found
through the adoption of (minimum) international standards to
provide guarantees to data flows in a globalised world.

The AEPD considered it the moment had come to implement ini-
tiatives to allow tangible progress to be made in achieving tho-
se international standards. To that end, at the 30" International
Data and Privacy Protection Conference, it was presented a joint
Proposal with the Swiss Authority concerning the urgent need to
protect privacy in a world without frontiers. It was proposed to the
Authority organising the International Conference in 2009 to crea-
te and co-ordinate a working party that would have the objective

of preparing and submitting a “Joint Proposal to Draft Internatio-
nal Standards for Protection of Privacy and Personal Data” to the
Closed Session of the 31¢ Conference.

The Proposal was unanimously approved by the Conference, thus
leaving the AEPD in charge of the process of forming the Working
Group and leading the project to develop the proposal of interna-
tional standards for the protection of privacy with regards to the
processing of personal data. The ultimate purpose would be that
the text presented to the Conference in Madrid could be adopted
by wide consensus and act as a basis to become an international
instrument for protection of privacy and personal data.

RECENT INTERNATIONAL DEVELOPMENTS

ON KEY SCENARIOS SUCH AS INTERNET, MINORS AND SECURITY

Within the field of Internet, it has to be emphasised Opinion
1/2008 by the Article 29 Working Party (WP29) on data protection
issues related to search engines. That Opinion dealt with defini-
tion of search engines, the types of data subject processed in the
presentation of the search services, the juridical framework, the
purposes for legitimate processing, the obligation to inform and
the related rights. One point of interest refers to the analysis of
the period of retention of personal data by search engines. Spe-
cifically, the WP29 is in favour of these retention periods not ex-
ceeding six months in any case, although it stated that it would
be necessary for the search engines to justify the times data is
retained according to the reasons for gathering it.

With regard to minors, the Working Document by WP29 on the
protection of Children’s Personal Data, issued in 2008, is the first
that deals with the matter in central terms. The Document recog-
nises the principle of best interest of the child as the main juridi-
cal principle that must preside all relations with minors and their
right to privacy, as well as other principles such as the quality of

the data -that the data be pertinent, proportional and accurate-,
the legitimation for processing and the rights of the data subjects
are guaranteed (right to information, access and objection to pro-
cess their personal data).

Finally, within the context of security, reference has to be made
to the Framework Decision of the Third Pillar, which is set within
the European strategy to achieve the European Space of Liberty,
Security and Justice. This regulation recognises and guarantees
the citizens the rights of access, correction, suppression and
blocking their personal data, as well as the right to be informed
with regard to gathering or processing of their personal data by
the relevant police or judicial authorities. Moreover, creation of
national controlling bodies is foreseen, that will be entrusted
with the task of advising on and surveillance of application of the
provisions the Member States have adopted in application of the
Framework Decision.



6.CO-OPERATION WITH THE REGIONAL

DATA PROTECTION AGENCIES

In matters of inspection, co-operation between the Data Protec-
tion Agencies advanced in analysis of the measures that allow
one to guarantee the effectiveness of the resolutions passed and
co-ordination of the inspection actions when the investigations
affect the competencies of several Agencies. Likewise, criteria
have been exchanged concerning matters of video-surveillance,
judgments published on the web and publication of personal in-
formation in Official Journals and Gazettes.

The Agencies have shared the priority objective of the need to en-
courage education of minors and they have backed the candida-
cy of the AEPD to organise the 31¢ International Data Protection
and Privacy Conference. This backing is accompanied by a com-
mitment to collaborate in performing work to prepare a document
of common standards of data protection in a globalised world.

7.RECOMMENDATIONS

Completing the guarantees for unsolicited telephone adverti- ~ The competent public administrations and the financial and social
sing (the General Telecommunications Act has not yet recog-  agents affected must undertake the following actions:

nised citizens the right not to receive unsolicited commercial
communications by random non-automatic telephone calls).

Avoiding minors accessing adult services on the Internet
Guarantees within a virtual contracting framework
Commitment to protect the users of Premium messages

Promoting spaces for social agreement on personal data pro-
tection in the labour environment.
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